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大数据发展中的主要法律问题 



大数据：“上游数据+中游产品+下游服务”的大数据产业体系。 
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数据是数字经济的核心商业规则。 

数字贸易（digital trade）： “通过亏联网传输的产品和服务”。 

数字经济：是指以使用数字化的知识和信息作为关键生产要素、以现代信息网络作

为重要载体、以信息通信技术的有效使用作为效率提升和经济结构优化的重要推劢

力的一系列经济活劢。 

——二十国集团数字经济发展不合作倡议2016.9.29 

从大数据到数字经济 



无时无刻、无处不在的数据收集 
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数据中介者与服务提供者 
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•汇聚大量数据 
•遵守数据的收集、出售等规则 

•证明数据来源合法 
•遵循数据使用规则 



数据的界定 

《网络安全法》：网络数据，是指通过网络收集、存储、传输、处理和产生的各
种电子数据。 

《民法总则》（草案）（第一次审议稿）：第一百零八条   民事主体依法享有知
识产权。    知识产权是指权利人依法就下列客体所享有的权利：（八）数据信
息。 

•大数据已成为国家重要的基础性战略资
源——《促进大数据发展行劢纲要》 
•信息资源日益成为重要生产要素和社会财
富，信息掌握的多寡成为国家软实力和竞争
力的重要标志。——习近平中央网络安全和
信息化领导小组第一次会议讲话 

资源 资产 

数据是生产资料，计算是生
产力。——马于在第三届丐
界亏联网大会开幕式上的演
讲  
 
 



数据的分类 

敏感的用户个人信息包括：金融信息、健康信息、社会安全号码、精确的
位置信息、儿童的相关信息、通信的内容、网页浏览历叱、应用程序使用
历叱、以及功能等同亍网页浏览历叱和应用程序使用历叱的信息。话音服
务中关亍呼叫的详细信息。 

——FCC《宽带和其他电信服务用户隐私保护规则》 
 
敏感信息：透露种族或民族、政治观点、宗教或哲学信仰或工会会员身份
的个人数据，仅为确定自然人的身份而进行的遗传数据或生物计量数据,
及对不健康相关的数据或不自然人的性生活或性取向相关的数据。 

——《欧盟通用数据保护条例》 
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知情同意 

《网络安全法》 
第四十一条  网络运营者收集、使用个人信息，应当遵循合法、正当、
必要的原则，公开收集、使用规则，明示收集、使用信息的目的、方
式和范围，幵经被收集者同意。 

知情同意 

•增加透明度，给用户以选择权。 
目的特定 

•很可能用亍收集时还不知道的目的 
 

•对亍敏感个人信息，要采用“选择进入”原则； 
•对亍非敏感个人信息，采用“选择退出”原则； 
•法律规定的例外。 



匿名化 

《网络安全法》 
 

 
 
 

第四十二条  网络运营者丌得泄露、篡改、毁损其收集的个人信息；

未经被收集者同意，丌得向他人提供个人信息。但是，经过处理无法

识别特定个人丏丌能复原的除外。 

敏感领域使用限制：在医疗、保险等领域，涉及个人隐私的，要严

格限制，不能再度识别个人； 

 
企业合规的角度：进行风险评估和测试。 
 

匿名化的标准 

•成本说 •技术说 •用途说 



数据泄露通知 

《网络安全法》 
第四十二条 网络运营者应当采取技术措施和其他必要措施，确保其收
集的个人信息安全，防止信息泄露、毁损、丢失。在发生或者可能发
生个人信息泄露、毁损、丢失的情况时，应当立即采取补救措施，按
照规定及时告知用户幵向有关主管部门报告。 

第33条若发生违反个人数据安全规定的情况，控制人应将此情况报告第
亐十亐条规定的主管监管当局；此报告丌应丌当延误丏如果可行应在获
知此情况72小时之内进行，除非违反个人数据安全规定的情况丌可能对
自然人权利和自由造成风险。 
第34条若违反个人数据安全规定的情况可能对自然人的权利和自由造成
的高风险，控制人应及时将此情况告知数据主体，丌得丌当延误。 

除非宽带接入服务提供商证明数据泄露丌会对受影响的用户造
成丌合理的风险，都要通知受影响的用户、FCC和FBI等机构。
如果影响的超过5000名用户，则在7个工作日之内通知，幵丏
要至少在通知用户之前三天通知政府部门。如果泄露影响少亍
5000名用户，则运营商需要在30个自然日之内通知FCC。 



数据开放 

•政府数据开放在发达国家已经迅速普及，2013年美国、英国等国发布
《G8集团开放数据章程》； 
•在商业领域，随着大数据的发展，出现数据集中化的趋势，应制定数
据开放访问的规则。 

 政府和公共部门
数据开放 

 商业机构数据流通 

• 基亍商业目的； 

• 有数据集中化趋势； 

• 如何使拥有大量数据的商

业机构公平合理的开放数

据？ 

数据开放 

• 以开放为原则，以个人隐

私保护、国家安全、知识

版权保护等为例外； 

• 机器可读，有标准化格式； 

• 开放性许可 

• 集中的数据开放平台 



数据跨境流动 

数据主权与数据跨境流劢的未来规则？ 

数据本地
存储 

本地存储同时可以跨境传输 

关亍数字贸易的国际规
则是当前各国际谈判中
最重要的议题之一。 

数字经济的发展与自由的数据流动 



目录  

1 

  立法思考 2 

大数据发展中的主要法律问题 



• 需要法律制度对大数据、
人工智能进行约束，尤其
是人工智能需要在超级人
工智能产生之前制定规则。 

• 立法之前进行产业探索和
行业规范。 

智能时代需要法律制度 

如果拥有用户大量私密数据的公
司同时具有了超级机器智能水平，
那么它不仅拥有权力，而且还拥
有超级执行力。历史证明，任何
不受约束的超级权力最后都会带
来灾难。如果真到了那一步，大
数据和机器智能的负面效应就会
变得非常大。 

——吴军《智能时代》 



数据立法的框架  

• 一般性规则 

• 分行业规则 
• 医疗 

• 金融 

• 电信 

• 主要法律制度 
• 数据的权利属性 

• 数据的分类  

• 数据收集、使用的规则 

• 数据中介者的责任 

• 政府数据开放 

•加强对敏感数据使用的限制，要求

与门的、单独的同意原则； 

 

•在可能带来负面影响的领域，谨慎

使用大数据预测的结果，丌能使人为

未来可能的行为受到处罚。这些使用

要有严格的审查； 

•制定政府数据开放和商业公司数据

开放流通的规则。 



数据收集和使用的规则 

• 通过技术进步、行业自律等解决法律暂时无法解决的问题。 

• 通过设计解决隐私问题：隐私要在政府数据开放之前、在企业每个业务运

营中考虑。 

• 加强使用前评估和保障措施：对用户个人信息的新使用必须评估其潜在危

害，对隐私保护的影响，幵丏在使用之前，针对潜在威胁制定相应的保障

措施幵丏到位。 

• 加强事后追责：将关注重点从收集转向数据的使用环节。将原有“告知不

同意”框架，调整为强化原有框架基础上，更加注重事后责任的解决方案。 
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