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这些无感的名词

心脏滴血

Struts2

http.sysopenssl

.NET
remoting

Redis
java 

反序列化

KerberOS
提权



这些你还无感吗？

某社工论坛
Wooyun.org



入侵方式的改变

轻量工具

以机器目标为主

信息分散

分布式扫描

以人员为目标

信息汇总分析

发现攻击
留存攻击日志

攻击IP
被攻击IP
攻击方式

IT
安
全

仅对已知攻击有效 被动防御 日志统计 如何改进

饼状图
柱状图
波形图



DT安全能力框架

记录全量数据
安全数据分析

发现攻击
留存攻击日志

安全运营中心

攻击针对发现

入侵路线追踪

关联攻击展示

攻击行为预测

防御决策

系统改进

覆盖未知攻击发现 解决孤岛问题 安全可视化 改进决策

DT
安
全

威胁情报云端

黑客画像



来自各种终端及云用户

恶意IP库

恶意行为库

恶意样本库

安全漏洞库

大数据威胁分析平台

全量数据

流量分析

安全日志

安
全
能
力
输
出

DT安全能力转化

黑客库

。。。



DT安全能力基线

设备安全日志

日志主机

计算能力 存储能力

采集

全量安全数据

清洗 转换 加载

态势感知
大数据平台

其他
数据
平台

数据交换

加工



DT安全运营流程

IT
安
全

防火墙 IPS WAF

主机防护

流量监控 弱点扫描

业务主机

安全
人员

配置\策略优化 主机/业务安全加固

D
T
安
全

安全运营

云端能力

流量数据 主机数据

威胁情报

漏洞数据

态势感知

。。。



总结

攻击
防御

VS

DT安全

运
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方
式

基
础
能
力

大
数
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规
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安
全
人
员

营
销
模
式

安
全
架
构



Thank you!


