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前奏

• 时间：2015年7月
– 用户在论坛反馈无法清除的恶意应用：
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目标出现了

• 时间：2015年8月
– 源头：酷派大神手机用户
– 现象：在安装官方提供的系
统升级包后，被预安装了未
知软件：

• MonkeyTest
• TimeService
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比想象中的影响要大得多…
 截止到9月18日，该类病毒的每日感染量已经扩大到了最高70万台/天，
包括酷派/三星等厂商的3658个品牌、14847种型号机型受影响。

 感染用户主要分布于东欧、俄罗斯、印度、墨西哥、委内瑞拉、中东、东
南亚、中国南部等。 4



它做了什么…

• 自带Root模块，无法卸载
– 利用漏洞获取Root（CVE）

• 推送广告
• 静默安装应用
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它是这么干的…

 云端获取root模块

 替换系统文件，设置开机启动

 释放文件，安装病毒体到系统

目录

 执行前述的后续动作
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获取Root权限

添加开机启动 释放病毒文件

启动后台自保护接收云端指令



它从哪里来…

新银河官网（现在不可用） http://www.ngemob.com
一键ROOT大师 官网http://www.dashi.com/ 
两个域名使用过同一ip。



它如何遍布全球…



真相 – 只有一个

• 背景：
– 移动互联网大时代

• 需求：
– 应用推广  灰色产业链

• 根源：
– 逐利!
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被插入恶意代码的
重打包APP

广告 应用市场 论坛

  用户手机

      ROOT用户手机
          感染系统并阻止用户卸载

控制海量手机从而成为有
影响力的广告/推送平台



顺藤摸瓜

• 更多的Root病毒浮出水面
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更多被感染的APP，包括Google Play市场应用
除了Brain Test，更多的应用被发现有感染，以及发现新的病毒变种。
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感染量依然持续增加
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 为何东南亚成了重灾区？
越来越多的中国供应商开始在东南亚地区拓展业务，来自中国
的病毒作者的商机就在这里



产业链运作方式
 利用病毒进行广告/推广
 获取大量被远控的手机

 在被感染的手机上静默安装应用并进一步扩大病毒网络
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抓取到的一份应用推广价格清单
事实上，从我们分析到的数据来看，游戏的推广费用是最高的，最高的竟然达
到了$3.00/用户！
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每天能挣多少钱？

15

可以计算一下：
平均每台设备3个应用，一个应用平均$1.5，基于感染量保守估计90万，那么收益就是：
$1.5*3*900,000=$4,050,000 ！！！



启示

• 关于移动互联网安全
– Ghost Push可能只是冰山一角
– 利益的驱使催生灰色产业

• 对安全从业者来说
– 移动端安全问题的挑战
– 对用户设备&信息的安全保护，任重而道远
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谢谢！


