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2015年的IT热点



热点背后的安全挑战

“安全生产”中的安全需要得到重新的诠释

云计算的安全问题

IoT安全，已关乎人身安全，如何防护？

“攻击面”快速扩大，安全人员不够用
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我们的“马克沁机枪”



完成“攻击拼图”
攻击动机：
他们为什
么要干

威胁源头：
究竟谁干
了这些

威胁目标：
他们想攻
击什么目
标

响应方案：
我们做什么
补救

攻击手段：
威胁的技
术手段

突发事件：
究竟发生了
什么

威胁指标：
真的受到
了攻击

表象行为：
观察的表象
行为



安全态势感知的几个误区



安全态势感知的几个误区



360安全态势感知



产品形态：
硬件：天眼分析平台 + 天眼采集器 + 沙箱
鉴定器；

产品形态：
1. 云端查询服务；
2. 本地威胁情报中心；

产品形态：
硬件：SOC 态势感知分析平台 + SOC日
志采集器+ 流量采集器

360安全态势感知



安全态势感知能力背后
海量情报数据

存储计算能力

数据挖掘技术

可视化分析技术

360云端

全球独有的样本库
•总样本>100亿
•每天新增100万+
•服务器4万+台

互联网域名信息库
•40亿递归解析
•每天新增2000万
•13年+whois信息

全球唯一的主防库
• 覆盖5亿客户端
• 总日志数6000亿
• 每天新增10亿

最大的中文漏洞库
• 总漏洞数超过4万
• 每天新增达100个

最大的存活网址库
•每天处理350亿条
•覆盖国内96%客户端



安全态势感知能力背后
海量情报数据

存储计算能力

数据挖掘技术

可视化分析技术

• 互联网大数据技术路线
– 利用最廉价PC服务器+开源/自主开发软件构建而成
– 数据的可靠性，扩展性全部自主可控，成本不到IOE方案的1/100

• 存储计算能力的关键在于规模
– 大数据服务器规模超过40000台
– 总存储数据量大于1EB，每天新增超过1PB
– 每天各种数据计算任务10万个，每天处理数据量10PB
– 具备一分钟内调动几十万颗CPU核参与计算能力
– 具备一秒钟处理1TB数据的能力



安全态势感知能力背后
海量情报数据

存储计算能力

数据挖掘技术

可视化分析技术

• 深度学习的应用
– 搭建了高性能GPU并行计算平台，专门用于深度学习，如未知协议识别、

同源性域名发现等



安全态势感知能力背后
海量情报数据

存储计算能力

数据挖掘技术

可视化分析技术

• 基于多维数据的关联，通过多种图形展现方式，构造能够帮助安全专家

         对未知威胁进行分析、发现、回溯、跟踪及预警的能力



安全态势感知能力背后



技术引领变革

数据驱动安全


