
经济下滑或露端倪  诈骗井喷蓄势待发
最难缠的羊毛党与其它诈骗

2016 FIT 互联网安全创新大会

演讲者：马骏驱
同盾科技联合创始人兼CSO

—— 揭开反欺诈3.0时代的序幕



马骏驱（Jackal Ma)
• 出生于香港，香港大学电机与电子工程学士，05年获长江商学院第三届EMBA工商管理硕士学位。20多年工作经历遍布北美、大洋、亚洲、欧洲

• 历任IBM高级工程师

• 加拿大皇家银行技术规划部主管

• 香港八达通系统总架构师等职务

• 法国AXA保险集团亚太区区域运营主管

• EDIFY亚州JV总裁／Aspect北亚区董事总经理

• 在国内先后参与众多大型企业如浦发／深发／建行／平安等大型企业的咨询与变革项目，同时被委任为多个国家单位（如工信部／发改委）的顾问。

• 2012年加入ThreatMetrix任亚太区副总裁

• 2014年加入同盾成为联合创始人，现任同盾 首席运营官

• 回国后致力打造一家立足中国，影响全球的反欺诈和风险控制大数据企业。
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中国债务危机

2007年来翻了4倍

约50%跟房地产有关

影子银行年增长率36%
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欺诈场景分析



欺诈场景(电商、信贷、理财）

账户盗用

单一的认证体系无法让企业百分

百确信用户身份

账号+密码



欺诈场景(电商、信贷、理财）

账户盗用

可信设备ID访问

常用IP地址访问

机器行为识别

来源IP/真实IP对比、VPN检测

设备、IP、账户、地理位置多维度关联

强大的黑名单、灰名单库

……

基于用户行为和设备智能的身份

认证模型为企业把好账户登录关

账号+密码



欺诈场景（电商、支付）

盗卡支付
Stolen card

1 3
黑客通过钓鱼网站、木马病

毒、漏洞攻击、社会工程、

不法商户侧录等手段拿到银

行卡、信用卡信息。

2
欺诈分子从地下黑市

买到被盗银行卡、信

用卡卡信息。

4 5 6
卡信息被卖至地下黑

市或直接被用来进行

欺诈。

欺诈分子在商户购买

商品或服务。

外卡支付中，只需输入
卡号、有效期、CVV码，
经常发生CNP欺诈。

几周后，卡的主人发

现欺诈交易，打电话

至银行处告知盗刷，

要求召回。

商家和支付平台面临拒付损

失（chargeback），

品牌形象遭受破坏，严重时

甚至需关闭业务。



欺诈场景（电商）

商户商户

共享的设备ID、IP地址

商户欺诈：自买自销，刷单提高信誉



商户

欺诈场景（电商）

买家

谁 什么时间 什么环境 什么方式 谁 什么事情

交易

时间

设备ID

IP

操作系统

浏览器属性

高频

小额

大量

代理IP

下单

创建交易

确认收货

商户欺诈：与买家共谋，刷单提高信誉



欺诈场景（电商）

商户欺诈：与买家共谋，利用电商平台套现

商户

大额、大量、非正常

商品、收货地址异常

1. 消费者难以判断优质商户

2. 商户的竞争变成恶意竞争

3. 电商平台的信用评价体系遭到破坏，长久下去

对平台品牌形象造成严重破坏。

买家账户2

买家账户1

相同的设备ID



羊毛党骗取补贴（P2P、理财）
羊毛党——善于利用商家的优惠促销活动，以低成本或零成本赢取高收益的礼品奖品。

“充值50元，投资标的1个月后，立刻返10元。”
“注册即送20元现金可提现！”

•注册认证奖励
•充值返现
•投标返利

平台为了吸引投资者
推出优惠活动

•一人用多个手机号、身
份证、银行卡注册多个
账户

•偏爱短期标

羊毛党以极小成
本赢取较高收益

•有效投资人转化率较
低

•平台推广成本飙高但
收效甚微

平台极有可能人
财两空



羊毛党骗取补贴（P2P、理财）

同盾防垃圾注册解决方案、防羊毛党解决方案有效识别羊毛客



羊毛党骗取补贴（P2P、理财）

虚假手机号识别

通信小号识别

代理IP识别

设备指纹关联规则

设备欺诈历史查询



刷单骗取补贴（电商、O2O）

O2O平台

•补贴用户：如新注册用户0.01元抢购电影票
•补贴商家：商户评级、补贴返现

欺诈分子

• PC端手机模拟器
• 收码平台（提供虚假手机号用于注册）
• 虚拟定位（模拟地理位置）
• 代理IP、VPN

O2O平台

•用户以近乎零成本骗取平台补贴
•用户与商户合作刷信用、骗提成



刷单骗取补贴作案手法（电商、O2O）



刷单骗取补贴（电商、O2O）

移动端设备指纹SDK

VPN检测

及多开检测

刷单交易风控规则

•稳定的设备ID
•模拟器检测
•越狱检测

•VPN、SOCK4/SOCK5等多
种代理方式

•真实IP识别
•检测同一设备安装同一应用
的多个客户端刷单

•账户关联规则
•设备关联规则
•IP关联规则

注册

登录

交易



刷单骗取补贴（电商、O2O)

通过分析发现同一设备关联了不同账户与

同一卖家交易，同一买家频繁切换多个IP

进行交易，符合刷单欺诈特征。



抢红包、秒杀（电商、O2O)

商家开展

让利促销

活动

黄牛党通
过秒杀软
件抢购、

囤货

黄牛通过
赚取差价

盈利

商家面临
负毛利风
险，用户
体验差

黄牛抢货的灰色利益链条



抢红包、秒杀（电商、O2O)

人机识别算法
设备id点击频度
时间相关规则

设备id关联账户
鼠标点击事件
页面停留时间

UA匹配
……

设备

秒杀软件

同盾反欺诈规则模型 识别黄牛党



国内互联网行业反欺诈现状

单兵作战，无联防联控

对线上欺诈风险认知不足

对交易以外的欺诈忽视（登陆，注册） 



反欺诈3.0时代的到来

反欺诈1.0

• 简单可疑行为（透过惨痛教训获得，事后）
• 业务系统内嵌反欺诈（不灵活，效率低）

反欺诈2.0

• 业务系统／风控系统分割
• 单打独斗 

反欺诈3.0

• 大数据年代
• 聚焦诈骗分子



互联网 －盗号

身份冒
用

串联交
易

垃圾注
册

恶意骗
贷

导卡伪
卡
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有人就有江湖

个体作案，盗号，欺诈，
盗卡

木马，盗卡，盗号，欺诈，销
赃产业一条龙

携程最近几年风险事件发生趋势

团伙化

地域化

年轻化

专业化

携程最近几年风险事件发生趋势



团伙化、地域化



年轻化



特工
菜鸟

专业化：风险领域的不公平对抗



黑色产业链
地下论坛
成熟的骇客工具

单一企业风
险智能

安全本该未雨绸缪
何不早日风雨同舟

专业化：风险领域的不公平对抗



跨行业联防联控



同盾风控核心技术体系



O2O的羊毛恶性循环
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总结
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大数据在下行经济的影响有利有弊，反欺诈是海啸前夕的一道防御堤坝



同盾在的反欺诈领域的愿景
利用大数据技术下的反欺诈模型，服务支付平台的风险控制 

（合作／共赢）

透过合作，把反欺诈服务打包到下游平台

服务支付企业在金融领域拓展的新业务

做一家没有大数据病的专业反欺诈服务商

愿天下无贼



杭州同盾科技有限公司

杭州＊北京＊上海＊深圳

邮箱：mkt@fraudmetrix.cn

www.tongdun.cn
Jackal.ma@fraudmetrix.cn




