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IT架构的变化正在发生

私有云

公有云

传统架构 云架构

传统企业云化历程

互联网企业云化历程

IOE X86 虚拟化 私有云

X86 分布式 虚拟化 公/私有云

去IOE/X86/分布式/虚拟化/容器…



传统IT架构

•烟囱式基础设施浪费巨大，维护成本高

• 不同的业务系统是完全异构的基础设施，无法共享计算，存储， 带宽

• 需要多套监控系统进行管理，无法进行统一管理

• 要维护如此之多厂商的软硬件，运维人员的数量及素质要求高、成本高

•业务快速增长，IT运维挑战巨大

• 业务快速增长对IT运维提出了更高要求，大规模、分布式、集群式

• IT运维领域技术量级分化，BAT领跑、小型互联网企业和传统行业向BAT靠拢

• IT资源规模高速膨胀，人力增长速度远落后与IT资源增长速度，需要更好的对资源的
掌控手段



云计算IT架构

• 分布式的集群，混部的集群，扁平的网络X86架构成为硬

件绝对主流

• 软件定义一切：开源/开放/透明的新型管理系统

• 大数据，人工智能的应用开始变现

• 单体可用性下降，但运维效率提升，TCO成本大幅下降

云计算IT基础架构特性

IAAS
基础设施即服务

服务器 网络 数据中心 其它

PAAS
平台即服务

SAAS
软件即服务

开放云/私有云

数据存储 负载均衡 内容分发

中间件

视频

邮件

地图 社交

网页 新闻

客户端 PC/浏览器 移动终端设备



云场景下的混合IT架构

小微型互联网企业
中大型互联网/传统企业

公有云 混合云

公有云为小微型企业的未来

混合云为中大型互联网/传
统企业的未来

混合云下IT架构有公有云+私有云两种形态，也是一种混合IT架构



传统+云场景下的混合IT架构

• 私有云向公有云的过渡方案

• 已有IT资源利旧使用，平衡Capax和Opex

• 应对业务突发性增长，快速扩张基础设施规模

• 多地容灾，提高业务可靠性

混合IT基础架构特性

混合IT架构 IAAS

PAAS

SAAS

小型机

网络

中间件

数据库

应用

存储

传统架构 云架构
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混合IT架构的监控现状

IAAS
基础设施即服务

PAAS
平台即服务

SAAS
软件即服务

数据库

Web
服务器

手机应用

虚拟化

基础硬件

缓存

PC应用

分布式
组件

商业软件 开源软件

APM

NPM

IBM、Appdynamics、New Relic、Splunk、
听云、监控易、日志易

NetScout、Solarwinds、Cisco、Riverbed、
博睿、天旦网络

Oracle、MySQL、SQL server、
DB2、Postgresql、 MongoDB

IIS、WebSphere、WebLogic、
Apache、Tomcat、Nginx

Memcached、Redis

Hadoop、Kafaka、Spark、Hbase

BMC、ManageEngine 、Quest
监控宝

IBM、CA、BMC、HP、锐捷

Zabbix

Cacti

Open-falconNagios

Ganglia

Zenoss

OpenNMS

Lepus

网络：Solarwinds、IMC

服务器：华为eSight、联想easyManage、
戴尔OMSA、惠普HPsim

动环：艾默生、共济

sciencelogic

logicmonitor

Hue

redis-monitor

MemAdmin

Vmvare、Zend、Openstack、KVM

pgwatch

DBeaver

Prometheus

Pinpoint

CAT

Xhprof



混合IT架构下企业监控现状

互联网行业：自研（主要）、
Open falcon 、Zabbix、商业
SAAS APM监控
传统行业：商用监控、Zabbix

大型企业

互联网行业：Zabbix、Open-
falcon、Nagios、Cacti、商
业SAAS APM监控
传统行业：商用监控、Zabbix

中型企业小微型互联网企业

云厂商的监控对云资源状态
进行监控

近乎全部自研+极少商业监控

超级互联网公司

全面的建设了监控系统，
但相对分散

初步建设了监控系
统/主要以业务监控
为主

建立了先进的分布
式监控管理系统

无自有监控系统



监控系统的问题

管理复杂

数据孤岛

覆盖不全

价值埋没

？

纷繁复杂

向BAT监控系统靠齐

不够智能

？

功能单一
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灵犀定义新时代的监控系统

帮助客户拥有更高的质量、更优的成本、更快的效率

统一

统一完整的监控、
支持多种资源形态、
多厂商的异构监控

延迟短

完整的故障闭环
处理

自动化修复能力

查询快

机器学习挖掘数据价值
智能分析/联动调度输

出价值

数据采集 数据处理混合IT基础架构 分析与应用

后服务 智能完整

完整的数据集合，
硬件设备的最小管

理粒度



纵横打通的统一监控

应用

处理与分析

存储

采集

可视化管理 SLA管理 TCO管理 战略管理

实时分析 机器学习

大数据平台

Spark MapReduce Kafka

Hive/Pig Mahout

Zeppelin

Hue HBase

MYSQL Redis HDFS

服务器 虚拟化 应用网络 机房

效率管理 安全管理

深度学习数据仓库

纵向打通

横向打通

公有云

私有云

传统IT

公有云

私有云

传统IT

现在 未来



覆盖全面的监控

性能数据

169+

故障数据

60+

资产数据

280+

服务器监控数据全集

配置数据

300+



智能发动压缩去重除抖分级

真正能解决问题的监控

故障定位 故障修复

发现问题 解决问题

知识沉淀事件闭环

监控贯穿问题全生命周期



大数据时代的智能监控

专家经验
故障推理

＋推理逻辑

＋规则经验

预测 学习

联动

人工经验
基本监控

＋人工逻辑

＋分散经验

人工 自动化 智能化



Config/Strategy
DashboardData Show

Agent/Agentless

Proxy/Pipe

Tirgger

Action

数据存储

Query Graph

Create Event

SendMsg

心跳数据

异常执行策略

异常触发策略

采集策略
配置数据

Big Data
Analysis

Intelligent	
Application

Self
Repair

新时代监控系统的架构

传统IT 公有云 混合云

统一完整

后服务

智能
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灵犀监控智能化原理

归一化处理

• 归一化：资产、
指标、状态、故
障等数据归一化
梳理，为上层提
供数据依据

自动化控制

• 自动化：基于归
一化数据的并结
合业务进行自动
化的控制和调度

智能化协同

• 智能化：自运维
生态系统（管理
者随时可干预）



灵犀监控智能化应用于故障预测

部件 SATA磁盘 PCIE FLASH卡 RAID物理盘 RAID控制器 RAID逻辑
盘 主板 电源 SSD 内存 CPU ILO 风扇 网卡

故
障
类
型

1 NTF 数据故
障

平均擦除次数过
高 介质错误 无电池raid卡

cache设置异常
逻辑磁盘状
态异常

适配器
故障

电源
故障

预留空间
不足

不可恢复
错误

缓存
故障

ILO
异常

风扇
异常

网卡
降速

2 已报错坏扇
区

最大擦除次数过
高 预测错误 BBU故障 写缓存设置

异常
PCH故
障

电源
异常 介质击穿 可恢复错

误

3 潜在故障扇
区 最大坏块率过高 其他错误 功耗模式设置异常 读缓存设置

异常
其他故
障

电源
漏电

4 D状态进程 平均坏块率过高 磁盘损坏

5 SMART错误 位反转次数过高 磁盘未配置

6 硬件错误 编码校验错误 磁盘离线

7 掉盘 写错误 磁盘状态失败

8 不可访问 读错误

9 大量报错 标记坏块失败

10 扇区故障

11 盘符漂移

12 超时

13 大量IO报错



灵犀监控智能化应用于数据中心供电

• 策略
– 在服务器和机架位层面，将运行功耗限制在峰值功耗以内（通过power 

capping实现）

– 基于功耗感知调度，与类Openstack调度协同起来，杜绝过载/过热问题

• 应用
– 开启CPU-Turbo但不需减少机器部署量。

– 性能无损，单机架增加5%的服务器部署量。

• 意义
– 降低电力冗余供应 à rack/pdu层面的效果好于单机

– 保持现有IDC动力，充分利用现有机架位

openstack IDC

Node
CPU

MEM

HDD P
SU

FAN

Cluster

Linkedsee

power

Rack

横轴：额定功耗的负载率
纵轴：机器处于某个负载率下的时间比例
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2017年3月18日 DevOps Days 北京站 

http://2017-beijing.devopsdayschina.org/ 

DevOps Days 终于来中国啦 
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