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微软新出了一个重要的安全补丁，
快把全部Windows服务器更新一下 

请拉取一下所有服务器的应用配置 

现在有故障，麻烦重启一下这个集
群30台服务器的web容器 

曾经 内心 
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Windows支持好 

文档详细 

速度快（ZeroMQ） 

开源社区活跃 

SaltStack 

使用Python开发 



目录 

应用案例 运维管理 架构演进 



架构演进 
如何部署SaltStack高可用架构 

SaltStack性能优化 



架构 1.0 

Salt-API 

Salt-Master 

Salt-Minion 

Salt-Master Backup 

存在的问题 

单进程API不稳定 
 
单Master承载压力过大 
 



架构考虑 

Salt-API 

Salt-Master 

Salt-Minion 

存在的问题 

Master压力过大 

LB 



架构 2.0 

Salt-Master 

Salt-API 

LB 

Salt-Syndic 

Failover 
Salt-Minion 

Redis 

Job-API 

/lookup 

Job Event 

高可用 

可水平扩
展 

性能好 



架构 2.0 配置 

【配置】 
 order_masters: True 
 master_id:  mofm1 
 
【共享】 
 sessions 
 tokens 
 jobs 
 
【备注】 

Salt-Master 

【配置】 
 syndic_master: 
   - mofm1 
   - mofm2 
 
【共享】 
 minion keys（可选） 
 file_roots（可选） 
 
【备注】 
 

Salt-Syndic 

可以修改代码，使用redis存储
共享内容 
 

• minion keys如果不共享，可以使
用reactor自动接收key 
• file_roots如果不共享，需要同时
发布代码到各台syndic 

【配置】 
 master: 
   - syndic1 
   - syndic2 
 master_type: failover 
 master_shuffle: True 
 master_alive_interval: 120 

Salt-Minion 



性能优化 

规范客户端调用 

1.api token尽量复用； 

2.tgt分批调用，设置合理查询重试时间和

次数； 

3.请求body中，client使用

local_async，expr_form使用list 

Redis替代共享存储 

1.修改salt/auth/__init__.py实现redis方式token

存储 

2.使用Cherrys，使CherryPy使用redis存储

sessions 



架构 2.0 性能 

平均每天 20万 请求 

平均响应时间 60ms 

请求成功率 99.994% 



运维管理 
需要监控哪些内容 

怎么进行安全操作 

如何发布Salt代码 



监控(api访问) 



监控(服务器) 



监控(event) 



安全规范 

限制只有几个人可以登陆master 

大批量任务必须灰度进行 

禁用cmd.*命令 



modules/states发布 

Code Review 

开发代码 
本地测试 代码检查 

发布到测试环境 发布到生产环境 
灰度执行 

提交MR 



应用案例 
服务器上线自动化 

应用代码发布 

故障远程处理 

与StackStorm的结合 



服务器上线自动化 



应用发布 



故障处理 



与StackStorm结合 



DevOps 之父 Patrick Debois 与您相约 

DevOpsDays 北京站 2017年3月18日  

DevOpsDays 即将首次登陆中国 

http://2017-beijing.devopsdayschina.org/ 

门票早鸟价仅限前100名，请从速哟 

http://2017-beijing.devopsdayschina.org/
http://2017-beijing.devopsdayschina.org/
http://2017-beijing.devopsdayschina.org/


想第一时间看到 

高效运维社区公众号 

的好文章吗？ 

请打开高效运维社区公众号，点击右上角小人，如右侧所示设置就好 



高效运维社区 

开放运维联盟 
荣誉出品 

Thanks 


