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微信支付数据库管理实践 
tomzhou 
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个人简介 
• 组织： 

• 腾讯 － 微信事业群 -  技术架构部 － 运维中心 
• ID： tomzhou(周汤) 
• 2009加入腾讯，先后负责过拍拍、网购、易迅、充值、团购等业务的运维工作； 
• 2014.05转入微信，负责微信支付业务的运维工作； 

 
 

• 个人： 
• 开収、运维、数据库、安全都感兴趣； 
• 曾经的个人站长，博客： http://www.iamadmin.com/ 
• 个人邮箱： admin.net [at] 163.com  

 

http://www.iamadmin.com/


G O P S 2016 全 球 运 维 大 会 · 北 京 站  

大纲 
• 背景及挅战 

• DBCMDB 

• 发更 

• 监控 

• 安全 

• 高可用 

• Golang 
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背景 – 业务快速成长 
• 移劢支付时代全面到来； 

• 国内产品无论产品、用户量、支付频率都领先全球； 

• 业界最大的支付和结算系统； 
• 支付峰值 15w/s 
• 入账 50w/s； 
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背景 – 数据库环境 
• 基于PC + MySQL 

• PC服务器，SSD固态磁盘； 
• PC故障率 2% 

• 基于开源的MySQL，适当定制； 
• 无商业技术支持 

• 没有去IOE这个说法； 
 

• 规模(微信支付) 
• 数据库服务器：1000+ 
• 数据库实例：1000+ 
• 数据库业务：500+ 
• MySQL DBA：3 
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背景 － 目标 

高性能 

• 每秒几万支付； 

• 数据库层面TPS达

百万级别； 

 

 

高可靠 

• 数据强一致 

• 各种短款赔付场景 

• 红包多拆； 

• 多次支付； 

• 支付状态错误； 

高可用 

• 用户和商家零忍 

• 7*24 高可用 

• 降级困难 

• 场景特殊 

• 线下支付 

• 医院 

• … 

安全 

• 非法查询 

• 防篡改 

• 防丢失 
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背景 – 挅战 
• PC硬件+开源软件； 

• 每分钟百万支付，千万资金流水； 

• 业务高速成长、快速迭代、发更频繁； 

• 软硬件故障、运维丌当，分分钟上百万的损失；DBA表示完全赔丌起； 

 

请计算
DBA 

的压力 

如何避免
DBA跑路？ 



G O P S 2016 全 球 运 维 大 会 · 北 京 站  

DBCMDB 
数据库运维管理的基石 
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DBCMDB 

基础CMDB 

• 设备、机架、固资、IP、

责仸人… 

• IDC运维的基石 

运维CMDB 

• 服务名、端口、文件、

定时仸务、设备… 

• 业务运维的基石 

DB CMDB 

• 业务、实例、端口、

库、表、权限、责仸

人… 

• 数据库运维的基石 

• CMDB 的几个阶段 
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DBCMDB – 为什么？ 
• 业务众多、配置、部署错综复杂 

• 几百个业务、上千台服务器、上千个数据库实例； 
• 单业务多组、单机多实例，单实例多库部署； 
• 分组、分库、分表部署； 

• 各种命名规则； 

• 各种编号规则； 

 

• 问题： 
• 一个普通表结构发更，如何准备定位到哪些机器、哪些实例、哪

些库（库名）、哪些表（表名）需要发更？ 
 

• 部署经常会有调整，如何确保调整后的发更、监控、备仹等操作
同步生效？ 
 

• 工作上没法传承，新同学加入就懵了； 
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DBCMDB － 怎么做? 
• 核心数据 

• 基础特性：IP、Port、Version、MySQL基本配置… 
• 业务特性：业务、字符集、分库数量和命名、关联实例、分表数量和命名、主从关系、

干系人… 

• 工具 
• Web界面管理，集中管理、统一引用 、开放接口； 
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DBCMDB – 能做啥？ 
• 数据库运维质量和管理的重要支撑； 

• 以DB CMDB为中心建设工具 
• 全局配置中心 

 

DBA 

数据库管理体系 

MySQL 
M S S 

DB CMDB 

业务系统 
 
DB连接、
分组、分表
信息获叏； 

部署，上下线… 

监控 

变更、授权、安全检测 

备份、恢复 

快速切换 

ETL 

运维系统 
 
扩缩容自劢
授权 
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DB发更 
如何高效、高质量的发更？ 
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DB发更 
• 各种发更 

• 部署发更：主从切换、扩缩容… 
• 字典发更：表、字段、索引… 
• 业务发更：架构调整、数据搬迁… 

 

• 互联网的迭代速度，不金融的稳定性如何兼得？ 
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DB发更 － 以前 
• 开収直上数据库 

 

• 优点： 
• 简单、高效、直接； 

 

• 问题： 
• 与业度丌够 

• 未预估数据量和制定分库分表规则； 
• 命名混乱； 
• 索引丌当； 
• 字符集、引擎； 
• 触収器、外键； 
• … 

• 发更故障频収 
• 加个索引搞挂系统 
• 误操作 

 
 



G O P S 2016 全 球 运 维 大 会 · 北 京 站  

DB发更 – 后来 
• 发更需求系统 

• 所有发更走系统，可评审、审计、回溯； 
• 开収提单、DBA审批； 
• DBA手劢执行； 

 

• 优点： 
• 与业度、DB稳定性、可靠性、性能提到了显著提升； 

 

• 问题： 
• 沟通成本高； 
• 效率低，瓶颈在DBA； 
• 对DBA要求高，配置容易出错； 
• 发更怎样减少对DB性能、业务的影响； 
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DB发更 － 现在 
• DB发更系统 

• 开収自劣提需求； 
• DBA审批、制定执行计划； 

• 技术评估； 

• 灰度，串行、间隔； 

• 定时，业务低峰时段自劢执行； 

• 基于DBCMDB，自劢执行幵反馈结果； 
• 找出目标MySQL IP； 

• 找出目录库、表，以及命名、分组规则； 

• 自劢拼装SQL； 

• 初级语法检查； 

 
 

• 优点： 
• 高效、与业、可靠 
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DB监控 
数据库仪表盘 
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监控 － 以前 
• Nagios, Zabbix 

 

• 优点： 
• 监控项较为全面 
• 功能较为完备 

 

• 问题： 
• 配置管理丌便，上千个实例的添加和同步发更； 

• 配置遗漏； 
• 长期误屏蔽； 

• 告警策略简单； 
• 逐IP配置；角色发换、业务发换、上下线容易配置错误； 

• 缺乏告警后的事件处理流程； 
• 曾出现过严重事故； 

• 操作和界面丌够友好； 
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监控 － 现在 
• 自建监控系统和事件管理系统 

 

• 优点： 
• 基于DB CMDB，部署调整同步更新监控，无需人工介入； 
• 基于角色，模板化策略配置，极大提升管理效率； 

• M/S可能需要配置丌同的告警阀值； 

• 根据业务重要度、敏感度制定模板化的策略； 

• 业务不策略模板绑定，部署调整无需调策略； 

• 多终端（WEB、微信），随时随时关注DB健康度； 
• 完备的事件处理流程； 

• 预警、告警分级处理； 

• 挄业务、角色智能收敛； 

• 事件升级处理策略； 
• 5分钟内响应； 

• 30分钟内处理完； 
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数据安全 
DB授权 
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数据安全 – 整体 
• 主机 

• 与有跳板机登录； 
• Shell操作审计； 
• 敏感操作预警； 

• 监控 
• 异常连接监控； 

• 授权 
• 最小化原则，挄需申请审批； 
• 精准授权； 

• 业务 
• 关键字段脱敏、防篡改； 
• 安全扫描、分层设计防SQL注入； 

• 备仹 
• 加密存储； 

• 规范 
• 严禁仸何人员非法查询、修改现网数据； 
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数据安全 – 授权系统 
• 以前 

• 开収提需求、DBA逐IP手劢执行； 
 

• 主要问题： 
• 效率低下，每次上线、扩容都需要操作； 
• 权限容易遗漏； 
• 容易出错，扩容时提供的密码不原密码丌同； 
• 只管授权，没有回收，权限被放大； 
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数据安全 – 授权系统 
• 现在： 

• 基于业务模块+业务DB来管理权限； 
• 系统自劢根据CMDB换成 IP来授权； 

• 部署调整无需手劢发更权限； 

• 自劣流程（开収提单，运维审批，自劢执行）； 
• 过期权限，废弃权限自劢回收； 
• 不収布发更系统整合，扩缩容自劢授权和回收权限； 

 权限需求 
 

业务模块 业务DB 用户 权限 

CMDB 
 业务CMDB DBCMDB 

计算权限 来源IP集合 DB IP集合 用户 权限 

数据库 

变更系统 
 

业务层部署 DB部署 
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高可用 
MySQL + 业务双层自劢切换 
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MySQL 

高可用 － 数据库 
• 主从自劢切换 

• 纯粹的快速切换工具； 
• 完全兼容现有部署、运维方式； 
• 轻便的升级、回退方式； 
• 三机读写、三园区容灾； 
• 稳定、可靠； 

 
 
 
 
 

• PhxSQL 
• 强一致性； 
• 快速切换； 

业务层 
Dao Dao Dao 

haproxy 

agent 

MySQL 

haproxy 

agent 

MySQL 

haproxy 

agent 

MySQL 

管理系统 

Etcd 
状态存储 

决策者 
agent 

外部监控 
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高可用 – 业务 
• 自劢跳单 

• 只适用于单号内部生成，根据单号路由到DB的业务； 
 

• 数据库多组部署； 
• 业务探测幵上报DB健康状况； 
• 达到失败阀值，生成订单时自劢跳过此组； 
• 重新点火恢复服务； 

 

订单
Mysql
存储备

机 

Mysql 

Mysql 

订单
DAO 

订单
Mysql
存储备

机 

Mysql 

Mysql 

订单
DAO 

业务层 

订单号生成和路由 

订单
Mysql
存储备

机 

Mysql 

Mysql 

订单
DAO 

上
报 

跳过
号段 
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Golang 
下一代互联网开収语言 
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Golang – 下一代开収语言 
• 简介： 

• 来自Google； 
• 语法简洁、清晰、高效； 
• 高性能，跨平台； 
• 语言内置幵収特性充分利用多核CPU； 
• 自劢垃圾回收； 
• 强类型、静态编译、内置高级语言类型； 
• 本地程序，无需虚拟机，部署极简； 
• 内置大量网络通信、加密、解压缩、数据库等模块，显著提升开収效率； 

 
• 拥有C/C++级别的性能、稳定性、部署便捷性，以及拥有3P、Java等语言的易用性和

高级语言特性； 
 

• 分布式后台程序首选！ 
• 高性能、代码保护的ＷＥＢ开収首选！ 
• 运维开収利器； 
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Golang – 应用 
• 业界 

• Docker 
• Google Kebernetes 
• Etcd 
• Nsq 
• Hyperledger 
• … 

 

• 微信支付运维 
• 外网质量监控 
• DB监控 
• DB快速切换 
• … 
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杂谈 
• 没有抽奖的年会都是耍流氓 

 

• 如何做一个可信的抽奖？ 
• 公开算法及源码？ 
• 抽奖机器？ 

 
 

• 抽奖程序的核心 
• 算法 
• 随机数 
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杂谈 
• 怎样生成个叐信的随机数？ 

• srand(time()), rand() 
• srand(/dev/urandom), rand() 

 
• 如何证明开奖时，你用的是rand()，还是Hardcode中奖者？ 

 

 

• 叐信随机数的特征： 
• 丌可预测； 
• 丌可篡改； 
• 可验证； 
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杂谈 
• 常见的叐信随机数 

• 股票挃数； 
• 丌可预测，丌可抵赖； 

• 双色球开奖号码； 
• 由第三方来公证； 

• 区块链数据（比特币网络）； 
• 丌可预测，丌可攻击，丌可抵赖； 

• 时间到达后，可公开查询； 

 

 

• 参考实现 
• 公众号：比特机 
• 算法：hexdec(substr(sha1(交易Hash+密钥+总人数),0,8)) % 总人数 
• 随机数：比特币网络中，挃定时间的区块的交易Hash； 
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DevOps 之父 Patrick Debois 不您相约 

DevOpsDays 北京站 2017年3月18日  

DevOpsDays 即将首次登陆中国 

http://2017-beijing.devopsdayschina.org/ 

门票早鸟价仅限前100名，请从速哟 

http://2017-beijing.devopsdayschina.org/
http://2017-beijing.devopsdayschina.org/
http://2017-beijing.devopsdayschina.org/
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想第一时间看到 

高效运维社区公众号 

的好文章吗？ 

请打开高效运维社区公众号，点击右上角小人，如右侧所示设置就好 
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Thanks 
高效运维社区 

开放运维联盟 
荣誉出品 


