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YY直播安全运维从“0”到“1” 
实践 

韩方   运维部安全中心总监 
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YY Live 主营业务：（直播+游戏） 
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安全运维使命：为业务保驾护航 
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劫持 

入侵 攻击 

脱库 漏洞 

破解 

安全运维团队需要面对的安全事件 
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哪些年我们一起救过的“火” 

场景一：业务服务器为何每隔5秒连接中断, 无法新建连接… 

场景二：Nginx fork队列阻塞等待upstream server回包超时… 

场景三：运营活动礼物瞬间被“羊毛党”秒杀… 

场景四：Struts2/Bash破壳/心脏流血又来一拨0day，升不升级？… 

场景五：有IP大量报文流量交换机异常,机器上无可疑进程… 

场景六：有台服务器负载异常，有可疑进程，为何杀不掉呢… 

场景七：操作系统大量的会话状态跟踪表full，业务影响严重… 
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YY安全运维发展历程里程碑 

YSEC_WAF上线 

  （2013） 
主机入侵检测上线 

       （2014） 

云防DDOS上线 
  （2015） 2015 

主机漏洞扫描上线 

（2013） 

安全应急响应门户 

         （2014） 
业务防刷系统上线 
    （2015） 

应用安全画像上线         
（2016） 

安全大数据平台上线                          
（2016） 

2017 
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应用安全 

主机安全 

网络安全 

 Security As A Service 接口层 

安全大数据计算平台 

客户端安全 
安全画像库 

（用户、设备、IP） 

安全应急响应 

YY安全平台框架 

DDOS攻击 

嗅探入侵 

应用渗透 

逆向破解 

业务调用 业务调用 
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YSRC门户 
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应用安全一YSEC_WAF技术架构 
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WAF拦截恶意请求 
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WAF实时拦截数据明细 
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WAF攻击类型统计数据 
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HVS&HIPS系统的架构图 



G O P S 2016 全 球 运 维 大 会 · 北 京 站  

HVS漏洞预警 
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HIPS系统入侵预警 
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漏洞预警邮件通知 
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  云防DDOS

检测模块

云防DDOS清

洗模块

服务器A 服务器B 服务器C

   镜像或分光

A,B,C所有流

量

C的攻击流量

清洗后C的流量

A的正常流量

B的正常流量
C的流量被牵

引到清洗设备

核心交换机

LVS+Nginx集群(WAF)

正常用户 攻击者

大数据中心大数据中心

 WAF处理Http协议CC攻击

云防DDOS技术架构 
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清洗模块结构设计 

全局核心数据

同步模块

DPDK

网络接入层

网络层

数据统计模块
内核网络栈

内核空间 用户空间

配置信息

统计数据

同步数据

硬件

KNI

配置管理模块

连
接
管
理
中

心

日志管理模块

协

议

栈

模

块

系统 调用

BGP协议模块

zookeeper通信模块

清洗引擎
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云防DDOS攻击流量清洗实时查询 
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云防DDOS攻击统计数据查询 
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DDOS攻击预警邮件通知 
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机器人对抗 
系统 

云防DDOS 

WAF 

业务防刷 
系统 

主机入侵 
检测 

账号安全 
系统 

业务系统 
(登陆、礼物、好友、搜索等) 

Kafka&Storm&Hadoop 

大数据(实时&离线)计算平台 
(K-Means、Decision Tree、Apriori等) 

安全系统的
log/message上报 

计算结果 

登陆、支付等协议数
据上报 

大数据计算在平台框架 

IP&用户&设备指纹
画像库；行为模型 

BPS/PPS/QPS等基
线数据模型 
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安全大数据2016年度报告 
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1 

2 

3 

4 

5 

投入产出比 

关键矛盾 

不一定100分 

分阶段实施 

数据化、可视化、自动化 

6 “安全”VS“业务”的平衡 

考虑的几个因素： 



G O P S 2016 全 球 运 维 大 会 · 北 京 站  



G O P S 2016 全 球 运 维 大 会 · 北 京 站  



G O P S 2016 全 球 运 维 大 会 · 北 京 站  

DevOps 之父 Patrick Debois 与您相约 

DevOpsDays 北京站 2017年3月18日  

DevOpsDays 即将首次登陆中国 

http://2017-beijing.devopsdayschina.org/ 

门票早鸟价仅限前100名，请从速哟 

http://2017-beijing.devopsdayschina.org/
http://2017-beijing.devopsdayschina.org/
http://2017-beijing.devopsdayschina.org/
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想第一时间看到 

高效运维社区公众号 

的好文章吗？ 

请打开高效运维社区公众号，点击右上角小人，如右侧所示设置就好 
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高效运维社区 

开放运维联盟 
荣誉出品 

Thanks 


