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• 平安科技 银河实验室

• 安全研究员

• Android应用安全

whoami
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微信

公众号

有多
少

安全
状况

如何
监控

一批漏洞引发的思考
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• 数量众多

• 不同业务

• 不同地区

• 情况复杂

• 外包

• 建站平台

初探
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• 直接访问外部网页

• 发送消息

• 文本

• 图文

自定义菜单
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• <a>标签

• 直接点击

文本消息
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• 设置原文链接

• 正文中点击“阅读原文”

图文消息
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自定义菜单项跳转 文本消息包含地址 图文消息的原文链接

可能存在的外部链接
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开发

发布

运维

常见安全问题成因
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• SQL注入

• 越权

• 逻辑漏洞

• XSS

开发
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源码泄露

VCS相关

SVN

Git

源码压缩包 备份文件

发布



G O P S 2016 全 球 运 维 大 会 · 上 海 站

• 源码压缩包

• 数据库连接密码

• 后台登陆

源码泄露导致控制公众号



G O P S 2016 全 球 运 维 大 会 · 上 海 站

案例1
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案例1
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版本

Openssl Struts2

暴露端口

Redis Rsync

服务弱口令

FTP SSH

运维
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• 暴露Redis

• 使用EasyWeChat公众号框架

• 从Redis获取access_token

Redis暴露导致控制公众号
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案例2
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案例2

“access_token是公众号的全局唯一票据，公众号调用各接口时

都需使用access_token。开发者需要进行妥善保存。”

——微信公众平台开发者文档
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案例2
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信息
泄露

品牌
形象

活动
获利

发送恶
意信息

危害
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群发钓鱼
信息

微信内打开
钓鱼网址

不显示网址
欺骗输入
账号信息

钓鱼好去处
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目标公众号
公众号外部

链接
现有或开发

扫描器

基本思路
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• 整理目标公众号

• 采集公众号外部链接

• 自动化（约350公众号）

主要问题
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确定目标

关键词
搜索

账号主
体过滤
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自定义菜单项跳转 文本消息包含地址 图文消息的原文链接

采集外部链接
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• 接口？

• 搜狗？

• 爬虫/反爬虫

• 只包含群发图文消息

• 对微信进行Hook

自动化
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• 动态修改运行时代码

• 辅助功能/获取关键数据

• 微信抢红包插件

• Xposed框架

Hook
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获取搜索
结果列表

判断是否
属于平安

获取菜单
信息

触发菜单
点击

收集返回
信息及菜
单地址

具体实现
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菜单信息示例截图
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• 对抗模拟器检测

• Xprivacy

• 网址白名单

• .qq.com, .baidu.com, …

• OAuth

• 注入JavaScript代码模拟点击

一些细节
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• 约350个公众号

• 1500+ URL

• 1小时

• 扩展性？

采集
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• 端口暴露

• 服务弱口令

• 代码泄露

• 存在安全问题的组件

• SQL注入？越权？逻辑漏洞？

万里长征第一步
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扫描器
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Thanks
高效运维社区

开放运维联盟
荣誉出品
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GOPS2016 全球运维大会更多精彩


