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发展史

2011.12.23年成立

全产业链钢铁电商

撮合+自营
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规模
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找钢B2B特色
1. 用户

• 用户规模相对稳定，或可控性增长

• 访客相对集中

2.   业务

• 相对于2C，服务群体集中，业务发展明确可控

• 核心业务在内网

• 偏向传统行业
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历史遗留问题
• 物理安全混乱

• 应用部署不合理、未标准化

• 手动发布，失误多，易发故障

• 监控不全面，故障定位困难
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通用公式

救火阶段 建设阶段 优化期 对外开放

第三方平台安全漏洞
当前面临的攻击

生产网络和办公网络
内部IT扩展至全公司

自研工具 安全对外开放
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• 高危漏洞修复

• 外网安全测试

• 安全规范发布

• 安全开发培训

• 安全平台建设

救火系列
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安全体系建设

运维安全

安全监控
事件响应
变更和配置管理
安全补丁管理
灾难恢复

授权和访
问控制

资源管理
身份管理
访问管控
流程管理

应用安全

认证服务
授权服务
加密服务
目录服务
日志服务
web服务

基础安全

物理安全
网络安全
系统安全
数据安全

内网安全

防泄密
桌面安全
终端安全
准入控制
VPN安全
源码安全
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网络安全

网关
安全

无线
安全

安全域
划分

DOS
防范

防火墙

入侵
检测

网络设备
安全

网络
安全

参考！=照搬

安全域划分：南北向最小化原
则，东西向业务隔离

适合自己的安全体系

DOS：运营商+加速乐

入侵检测：自建告警机制

无线安全：内网用户域账户登录，
外网用户二维码授权访问
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数据安全

数据资产管理 数据访问 数据安全

1. 完整的数据资产列表

2. 明确数据所属业务、数
据类型、逻辑和物理位
置、所有者、管理者信
息

3. 定义信息等级和分类标
准

1. 用户分配

2. 访问控制

1. 数据备份

2. 数据存储、加密
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系统安全

系统安全

数据库安全基线
开发规范
访问控制

数据库 系统软件标准化
安装权限关闭

操作系统安全

物理安全
账户密码安全

桌面工作站、笔记本电脑安全

管理员/root权限回收

主机访问控制 文件传输管控
文件系统安全

系统安全基线
账户、端口、服务巡检
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物理安全
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• 核心业务是什么？

• 保护对象是什么？

• 当前危机是什么？

• 如何保护？

了解业务
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应用安全
核心业务PRD阶段安全评估

认证、授权访问、数据加密、
不可否认性、完整性
STRIDE威胁建模

恶意访问、攻击预警

应用

安全

安全

评估

应用安全

风险

日志和审计
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运维安全

监控

统一
授权

标准化

自动化

CMDB

zabbix

数据库锁查询 SQL慢查询
运行中的SQL查询 性能查询

4A：统一账户授权 策略制定
审计和认证

流程建设 信息化
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桌面安全

网页内容
过滤

文件安全共
享管理

资产管理

补丁管理
软件安装
审计

进程控制

杜绝非法软件，屏蔽无关工作
的应用程序

缺失补丁定期检测，运维判断
是否需要安装

过滤恶意网页、非法内容
资产登记、信息收集定期巡检

配置管理监控：CPU使用率、内存、
磁盘空间、终端网络状况、共享资
源、屏幕保护、系统时间、杀毒软
件版本

软件标准化
未授权不能私自下载
安装软件需审批

共享目录、文件监控
文件上传检测
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终端安全

I/O接口
管理

D • 允许和阻断对受控终端
各种输出设备的访问

系统账户
监控

E

• windows账户Guest账户检
查

• 空密码、弱密码、无密码账
户检查

• 密码策略设置检查
• 密码周期检测

终端行为
监控

A• 软件监控
• 上网行为监控

资产配置
管理

B• 主机信息
• 网络参数

终端远程
维护

C• 及时发现远程终端硬件
变更并告警
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防泄密

终端

移动存储管理

网络

文档

网络存储管理

介质初始化
注册授权
移动设备检查

github上传检测
公司资料禁止拷贝、对外传输

传输管理

内网资料上传网盘行为检测
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准入控制

准入控制

终端、网络、应用、边界

谁能接入内网

哪些终端能够接入内网

终端要满足哪些条件才能接入内网

内网中不满足条件的终端如何修复

客户端、主机、应用

基于网络的准入--802.1x

基于主机和应用--

DHCP\Web\Mail\web proxy\DNS
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VPN安全

A

B

管理A

配置BVPN开通和申请必须经过审批
VPN日志定期分析

VPN变更需走流程
VPN公网地址管理
闲置账户定期确认处理
会话超时设置，连接数<=1,异常登
录IP限制登录
VPN接入需使用双因素认证方式
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源码安全

Git统一管理，授权访问
编写或调整代码之前，相应设计文档保存至项目管理平台。代码提测之前先迁入Git
测试源码时需从Git获取，然后编译测试

源码完整性检测

域账户登录Git服务器，源码访问需开发团队负责人授权
离职或调岗员工，需清除其源码及权限
涉及存储源码的服务器转作它用之前需由专员清除代码

源码不得对外传输（网盘、Github、QQ、邮件等）
源码以任何介质存储备份的，需专员负责保管
因合作需向外传输源码的，需签订保密协议

源码的授权访问

禁止复制和传播



G O P S 2016 全 球 运 维 大 会 · 上 海 站



G O P S 2016 全 球 运 维 大 会 · 上 海 站

授权和访问控制

访问管控

身份管理
单点登录

流程管理

资源管理
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• 人力资源

• 阻力和助力

资源分析



G O P S 2016 全 球 运 维 大 会 · 上 海 站

• 实时跟踪

• 主动出击

• 紧迫盯梢

• 及时曝光

救火阶段
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• 明确责任人

• 定时跟踪

• 流程约束

• 松弛有度

• 奖惩制度

日常运营阶段
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建设阶段

IT支持

基础架构

DBA

运维
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推广阶段&落地
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业务

安全

平衡




