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高效安全运维服务平台的构建 � 

章华鹏，乌云 � 
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关于我 � 

•  独立思考的白帽子黑客，booooom � 
•  前百度高级安全工程师 � 
•  乌云，唐朝安全巡航产品负责人 � 
•  http://www.tangscan.com � 
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企业安全的核心是什么 � 

•  数据 � 
•  如何保护数据的安全 � 
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如何保护数据的安全 � 

•  数据在哪？ � 
•  业务是数据的载体 � 
•  企业IT资产是业务的载体 � 
•  运维的核心对象即是企业IT资产 � 
•  那么安全运维应该是运维的一项基础

要求 � 
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如何高效的进行安全运维  �  � 

•  了解问题：运维安全问题在哪？ � 
•  明确核心目标 � 
•  安全运维服务平台的构建 � 
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运维安全问题在哪？ � 

•  网络 � 
•  系统&服务 � 
•  应用配置 � 
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网络 � 

•  内外网隔离 � 
•  网络边界安全 � 
•  黑客漫游内网 � 
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典型网络边界问题 � 

•  服务器同时部署内网&外网业务 � 
•  SSRF � 漏洞 � 
•  IDC与办公网互通 � 
•  未授权代理配置 � 
•  IDC服务器被入侵 � 



    GO P S 2016 � 全 球 运 维 大 会 ·∙ 深 圳 站  � 



    GO P S 2016 � 全 球 运 维 大 会 ·∙ 深 圳 站  � 



    GO P S 2016 � 全 球 运 维 大 会 ·∙ 深 圳 站  � 

系统&服务 � 

•  系统基础依赖组件漏洞 � 
•  基础服务漏洞 � 
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典型系统&服务问题 � 

•  Openssl � 心脏滴血 � 
•  Shellshock � bash � 远程命令执行 � 
•  Redis � 未授权访问 � 
•  各种服务默认账号密码 � 
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应用配置 � 
•  应用上线流程导致的问题 � 
– Svn信息泄露 � 
– Git � 信息泄露 � 

•  各种配置不当导致安全风险 � 
– 任意系统文件遍历 � 
– 列目录 � 
– 数据库&源码备份 � 
– 。。。 � 
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问题这么多，怎么办？ � 
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解决方案 � 

安全运维服务平台 

基础资产管理 

持续风险监测 

安全事件预警 

持续风险管理 
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企业资产管理 � 

•  首先要明确目标 � 
– 安全的核心是数据，IT资产 � 
– 运维的基础核心也是IT资产 � 
– 首先明确保护的目标即企业资产 � 

 � 
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关于资产的定义 � 

•  域名 � 
•  IP � 
•  服务 � 
•  网站 � 
•  应用 � 
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基础资产发现 � 

•  内部资产梳理 � 
– 机器上线流程控制 � 

•  外部 � 
– 子域名暴力枚举 � 
– DNS � 数据 � 
– 第三方数据接口&爬虫&域传送

漏洞 � 
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如何高效的做好资产管理 � 

•  指纹识别技术 � 
– 服务指纹识别 � 

•  Nmap � 
•  SSH，mysql，redis… � 

– 应用指纹识别 � 
•  应用指纹:cookie,文件MD5,html… � 
•  Blog，cms，OA… � 
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风险检测 � 

•  基础服务风险检测 � 
– 服务通用漏洞检测 � 
– 配置风险 � 

•  应用风险 � 
– 自研应用风险检测 � 
– 第三方应用通用漏洞检测 � 
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如何高效 � 

•  核心是检测策略 � 
– 安全问题是随着技术的不断变化而变

化的 � 
•  依托于开放平台&社区 � 
– 基础引擎架构支撑+社区参与建设 � 
– 社区运营（激励策略） � 
– 检测策略的持续更新 � 
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安全事件处理 � 

•  安全事件处理 � 
– 通告 � 
– 处理方案建议 � 
– 复查 � 

•  全球威胁情报预警 � 
– 威胁情报来源 � 
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如何高效 � 

•  安全事件处理 � 
– 平台API对接产品生命周期管理流

程 � 
– 安全专家全流程跟进服务 � 

•  全球威胁情报收集 � 
– 威胁是动态的 � 
– 依托于社区&开放平台 � 
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持续风险管理 � 

•  周期性检测 � 
– 对应业务迭代更新频率 � 
– 防止回滚导致修复失效 � 

•  风险管理 � 
– 风险趋势分析 � 
– 指导基础安全建设 � 
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如何高效？ � 

•  自动周期安全巡检 � 
– 周期可配置 � 

•  自动化分析报告 � 
– 自定义策略导出 � 
– 自动生成周报&月报&年报 � 
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