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青云QingCloud在做什么？



安全是云计算的重要基础

► 企业将IT系统迁移到云平台上的安全考虑

► 公有云的安全防范

► 经验与哲学
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网络层安全-SDN构建的虚拟网络

► 用户层面与物理层面

 用户层，实现传统 IT 网络环境中的组网功能

 物理层，将控制和转发进行分离，将控制部分提炼到软件中实现，硬件

路由设备退化为二层连通设备

► 基础网络 / 私有网络

 基础网络是用户加入的公共网络，二层连通

 私有网络与其它租户完全二层隔离，足够安全，且符合传统 IT 网络构

建习惯

► 二层设备 – 交换机

 100% 二层隔离，更高的安全性

► 三层设备 – 路由器

 端口转发，VPN，GRE 隧道、内网DNS



用户
和身份

数据和信息

系统和应用

网络及基础设施

青云QingCloud的多维安全架构



云平台底层保障机制
• 实时副本与灾难恢复

实时副本在本地提供数据的可靠性保障，异地异步副本提供灾备级别保护

至少有一份不在同一个物理节点的磁盘上
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Hyper节点的资源监控

► 对Hyper节点进行实时监控以发现流量和性能异常

 CPU 利用率 / 内存利用率 / 磁盘使用量 / 网络流量



系统和数据的备份与恢复

► 数据备份

 块设备级别的备份与恢复

 捕捉硬盘在某一个时刻的状态，未来可

以随时恢复到这个状态

 可以同时对多张硬盘做备份，也可以对

正在运行的主机做在线备份

► 备份链

 每条备份链包括一个全量备份点以及多

个增量备份点

 每次做全量备份都会产生一个新的备份

链
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云平台的认证和授权

► 虚拟服务器登录安全 – SSH密

钥绑定

 自由进行密钥绑定，并定期更换

新密钥

► 统一认证 – 支持Microsoft Active Directory和LDAP

 只读帐号和子账户

► 云平台二次登录验证和失败告警



云平台上的账号角色与权限分配

云资源使用者 资源权限

主账号 项目负责人 全部资源权限

子账户A 应用运维 部分云资源读写

子账户B 开发 部分云资源读写

子账户C 财务 账号充值

子账户D 审计 部分云资源读写

云平台管理者 资源权限

admin 超级管理员 全部资源权限

管理员A 审计 日志管理

管理员B 后台系统运维 工单管理

管理员C IDC管控 管理硬件资源

管理员D 审批者 审批配额申请等

管理员E 云资源管控
云资源管理，如：主
机、硬盘、网络、等

用户组

资源

角色



资源协作的角色授权

定义项目组资源

定义项目组成员

定义使用权限

只读/删除/修改/全部权限

对单个/部分/全部资源

 配置更细粒度的权限控制

 将资源授权给其他用户

 实现管理和协作



云平台访问日志和资源操作日志



公有云上的安全保护

面向互联网的安全保护
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合作伙伴生态建设

构建云安全生态

专业的人做专业的事

....



QingCloud应用中心的安全服务



云计算中的应用安全
► XSS 跨站脚本攻击

► SQL 注入攻击

► CSRF 跨站请求伪造

► 恶意爬虫

► 文件上传漏洞

 锐御RayWAF
相较于传统的防火墙和入侵防御系统，锐御更专注于WEB 应用自身的漏洞。锐

御不仅用于保护面向互联网的WEB 应用，还可以被部署在内部WEB 应用服务器之

前，对内部的业务访问进行访问控制和业务审计，并防范来自内部的威胁。



云计算中的拒绝服务攻击
► Challenge Collapsar 攻击 / SYN Flood / 慢速攻击

► 攻击者向某一 IP 发送大规模的数据包流量

 目的是占满被攻击者的总入口带宽，使正常流量无法进出

 通常由上层网络提供者发现和处理，云计算的终端用户无法直接
干预

► 青云与数据中心合作应对大规模流量攻击

 动态修改被攻击对象的链路到隔离链路，避免影响全局

 广播 IP 路由到上联机房交换机，将流量牵引到黑洞清洗设备

 DDOS高级防护服务



青云QingCloud获得的一系列认证

► ICP经营许可证

► IDC/ISP资质证书

►等保三级证书

► ISO9001质量管理体系证书

► ISO27001信息安全管理体系证书（办理中）

►可信云认证证书（云主机认证）

►CMMI3级软件成熟度模型评估证书

► ITSS服务能力评测证书（办理中）



经验与哲学

► 推出的每一项功能都必须是出众的，和别人做的一样就没有任何
机会

► 人是最容易出错的，所有能够被自动化的事情，都需要被自动化

► 对代码质量的极致追求，不断地 Refactoring

► 一切出错都应该控制在局部范围内，避免影响全局

► 系统的任何部分都应该是可水平扩展的

► 逻辑可以是复杂的，架构一定是简洁的

► 构建完整的云安全生态体系
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Thank you.

huangwenlong@yunify.com


