
www.cloudsecurityalliance.org Copyright © 2017 Cloud Security Alliance 

李雨航 (院士级教授)  Prof. Yale Li, XJTU Fellow 

国际云安全联盟CSA全球总顾问/亚太区代主席 

华为全球网络安全首席专家/终端安全首席架构师 

http://www.cloudsecurityalliance.org/


www.cloudsecurityalliance.org Copyright © 2017 Cloud Security Alliance www.cloudsecurityalliance.org Copyright © 2017 Cloud Security Alliance 

对于世界上的每一个机构组织，DDoS攻击
已成为最危险的网络威胁。 

根据PWC连续几年发布的网络安全调查报告，
2014年全球所有行业检测到的网络攻击达到
4,280万次，同比增长了48%。 

 

2015年，中国内地及香港企业检测到的信息安
全事件暴增了5倍！2016年，这个数据又攀升了
两倍。 

客户信息、企业内部数据和知识产权成为
黑客主要窃取的对象。 

 

每年网络犯罪活动为世界经济带来的损失
超过4450亿美元。在中国，这个地下黑产
业链的规模估计超过千亿元人民币。 

 

2019年，网络犯罪造成经济损失将达2.1亿
美元。 
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勒索软件已成为2016年增长
最快的网络安全威胁， 上
半年勒索软件数量即暴增了
172% 。 
 
2017年5月， 150个国家遭
WannaCry勒索病毒攻击。 

Symantec Inc  

勒索软件攻击的成本低、产出高。 
而且攻击已从面向个人的攻击快速
转向了医院、政府机构、企事业单
位等各行业的IT基础设施。 。 
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对于世界上的每一个机构组织，DDoS攻击已成为最危
险的网络威胁之一。 

2016年10月21日上午， 
美国东海岸包括纽约时报在
内的几大网站的DNS服务器，
遭遇了来自物联网终端肉鸡
的DDoS攻击，导致网站无法
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去年Q4，200Gbp以上的攻击事
件大幅增加，攻击频率也增长
了152%。 
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“每年增长1110亿行新的
软件代码，使得应用攻击
面不断扩大”。基于签名
的恶意代码防护和漏洞检
测不能有效防范Zero-Day
攻击。 
 
根据IBM黑鸭子估计，在
一般的商业应用中，百分
之30的代码为开源代码。 

在2016前11个月， Adobe产品发现135个漏洞，微软产品
发现76个漏洞。与此同时，苹果产品零日缺陷的数量比上
一年翻了一番，从25个上升到了50个。 
 
2015年黑客利用漏洞入侵了波兰航空公司的IT系统，导致
该航空公司取消了20趟航班，1400名乘客受到影响。 
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美国：自1978年以来，美国先后出台130多项涉及互联网管理的法律法规，互联网监管体系主要包括立法、司法和行政
三大领域和联邦与州两个层次，既有针对互联网的宏观整体规范，也有微观的具体规定，著名法律例子： 

 1996年《电信法》，明确将互联网世界定性为“与真实世界一样需要进行管控”的领域，它主要涉及保护国家安全、未
成年人、知识产权及计算机安全四个方面。2001年《爱国者法案》，美国安全部门能以反恐为由窃听民众的电话通话
内容和互联网通信内容。 2002年《联邦信息安全管理法》，全面保护美国政府机构信息系统的信息安全。  

 2010年《网络空间作为国有资产保护法案》授权国土安全部对国家机构的IT系统进行维护监管，规定总统可宣布进入
紧急网络状态， 2010年《网络安全法案》，对网络安全的人才发展、计划和职权、网络安全知识培养、公私合作进
行规定。2010年《国家网络基础设施保护法案》规定，国会应在网络基础设施保护领域设置“安全线”，以保障美国的
网络基础设施安全，并在政府和私营部门之间建立起网络防御联盟的伙伴关系，促进私营部门和政府之间关于网络威
胁和最新技术信息的信息共享。 

 2015年《网络安全法》作为《2016年综合拨款法案》中的一部分，已于2015年12月18日获得正式通过，成为美国当
前规制网络安全信息共享的一部较为完备的法律，其中首次明确了网络安全信息共享的范围包括：“网络威胁指标”

（Cyber Threat Indicator, CTI）和“防御性措施”（Defensive Measure）两大类，重点关注网络安全信息共享的参与
主体、共享方式、实施和审查监督程序、组织机构、责任豁免及隐私保护规定等，并通过修订2002年《国土安全法》
的相关内容，规范国家网络安全增强、联邦网络安全人事评估及其他网络事项。 

 

欧盟： 2016年出台首个网络与信息安全指导性法律 《欧盟网络与信息系统安全指令》，以加强欧盟各成员国之间在网
络与信息安全方面的合作，提高欧盟应对处理网络信息技术故障的能力，提升欧盟打击黑客恶意攻击特别是跨国网络犯
罪的力度。欧盟颁布的《一般数据保护条例》GDPR将于2018年5月25日生效，GDPR替换了1995年的欧盟数据保护指
令，在当今快速的技术变化中，加强对欧盟所有人的隐私权保护，物联网的隐私权保护，并且简化数据保护的管理。 

其它国家： 英国，澳大利亚，日本，新加坡，印度等均有网络安全相关法规，50+国家制定了网络安全国家战略。 
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2016年11月7日，我国通过《中华人民共和国网络安全法》，这是中国第一部有关网络安全方面的法律，2017年6月1日执行。 

1. 提出了个人信息保护的基本原则和要求，相当于一部小型的“个人信息保护法”，使后续的相关细则、标准有了上位法； 

2. 对网络产品和服务提供者提出了要求，针对的是当前一些企业任性停止服务或依靠垄断优势要挟用户、随意收集用户信息等问题； 

3. 在反恐法确立的电信用户实名制基础上，规定了信息发布、即时通讯等服务的实名制要求，但这个实名是指“前台匿名、后台实名”，不影响用户隐
私； 

4. 规范了重要网络安全信息的发布服务，现在很多企业或机构都在发布漏洞、安全事件等信息，有一些不实信息造成了很大范围的不良影响，国家将
制定这方面的规定； 

5. 明确了网络运营者的执法协助义务，这是国际惯例，但我们以前多依靠“红头文件”，这一局面将改变； 

6. 从法的层面规定了对网上非法信息的清理，使国家的互联网管理系统有了明确的法律依据； 

7. 确立了国家关键信息基础设施保护制度，特别是规定了运营者的强制性义务，并为主管部门开展监管作了授权； 

8. 建立了网络安全监测预警、信息通报和应急处置工作体系，有利于解决目前存在的多个部门各自发布预警通报、应急预案体系不完整不协调等问
题； 

9. 建立了通信管制制度，以支持重大突发事件的处置，但同时也将通信管制的权限严格限制在了国务院； 

10. 进一步理顺了网络安全工作体制，规定国家网信部门负责统筹协调网络安全工作和相关监督管理工作。 

 外国技术公司必须提供运行其产品的软件源代码，设计细节，以便中国有关部门可以检查是否有黑客可以打入的安全漏洞或
后门，中国的网络安全必须达到“安全和可控”的标准。 但是，居然有许多外国企业表示对这部法律感到不满，此前甚至还有
40多家国际企业和技术团体致函中国政府，对网络安全法深表“关注”，微软、英特尔、IBM等对中国的新规定提出反对意
见。 
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IT Security 

Network Security 

网络安全 

预计到2019年，全球网络安全市
场规模将超过1500亿美元。从
2014年至2019年，5年全球网络安
全市场复合年增长率(CAGR)将达
到10.3%。 
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- CYBERSECURITY MARKET REPORT 2015 
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新的安全挑战成倍增长 – 业务需要保障 
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•到2021年，由于用户的广泛接受、认证终端
基础设施的普遍存在（如手机）、低廉的实施
成本，50%的在线交易将使用基于生物识别技
术（如人脸识别、声音、指纹等）的身份验
证。 
•到2019年，超过75%的物联网设备制造商将通
过提高其安全能力和隐私能力，使他们成为技
术买家更值得信赖的合作伙伴。 
•到2019年，70%根植于美国和欧洲的主要跨国
公司，将面临旨在扰乱以商品经销为目的的重
大网络安全攻击。其核心原因可能是黑色产业
链为了谋取利润，也可能是由于地缘政治分歧
的原因，阻碍跨国公司在本国的经销。 
•在未来两年，发达国家中80%的消费者将面临
交易缺陷，这是由于个人的识别信息可能存在
因安全漏洞而导致被泄漏的风险所致。 
•到2018年，70%的企业在其网络安全环境中将
使用认知和人工智能（AI）技术来帮助人类处
理与日俱增、纷繁复杂的网络威胁。 

•2017年，50%的企业级客户将利
用分析即服务（Analytics as a 
Service），对安全相关的数据
和安全事件进行精细梳理，从而
帮助企业解决其面临的安全挑
战。 
•到2020年，为了吸引IT领导者
们将其产品迁移到云上，云安全
网关的功能将开始被集成并作为
Web服务产品的一部分。 
•到2020年，30%的美国宽带家庭
将至少拥有一个基于IP的家庭自
动化或安全监控传感器或设备。 
•到2020年，超过80%的全球企业
将投资于应急响应框架建设。 
•到2020年，超过25%的企业将通
过云、托管、SaaS安全服务保障
其IT架构的安全。 

来源：IDC 2017年预测 
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更多的信息及关于云安全联盟，请联系: 

 

邮箱 

info@china-csa.org  

 

微信ID 

csagcr 

 

微信公众号 

云安全联盟CSA （csa_china） 

 

 

谢谢！ 
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