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API 平台的安全实践
张 梁
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很高兴，与您分享 …

3

API与数字化转型

API平台的安全需求与解

决之道

API网关的安全实践

案例分享

API云服务与身份云服务
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什么是API?
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An APIs is an interface to a service at an endpoint.

(API就是一个用于访问某个端点上服务的接口。)
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入口
访问您的 API的入口在哪里?
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执行安全策略
的关键位置
不能随意访问您的API。
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认证
如何标识“来访者”、“客户”的身份? 
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授权
有访问您的API的权限吗?
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抵御安全威胁
如何防盗？如何防破坏？
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监控
谁在使用、在如何使用您的API？
实时掌握API的使用情况。
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如何上手
如何才能快速上手、开始访问您的API?
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有序
您的API是否足够直观?
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用户体验
您的API是否易于使用？
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可寻址能力
用户如何能够方便地找到您的API？
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开放性
您的API是否可以公开?
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受限区域
只为“您”服务的特定能力。
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• 被保证安全
–对服务进行保护

• 易于被发现

–把功能向开发者和业务伙伴进
行宣讲和推广

• 能够被监控
–随时掌握您的服务的使用情况

• 需要被管理
–对API进行全生命周期的管理

一个API需要： 应用

{请求}

{响应}

服务

应用 服务

{请求}

{响应}

{请求}

{响应}

防火墙/负载均衡

网关
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API是通往数字化经济的大门，
同时也是安全需求最高的门。
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B2B

交通

公共服务

金融

医院物流

制造业SaaS 整合

移动

Web

媒体

电子商务

日用

科学计算

社交

健康服务

零售

通讯

能源

数据整合

应用整合

物联

数据访问

SaaS 应用

保险

数字经济 –跨界的整合与挑战
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数字经济 –复杂的业务挑战，复杂的IT，复杂的开发者

2121

Custom

.NET

Mainframe

21

移动设备 物联网

移动应用
开发者

产品线
开发人员

物联网移动设备本地

云端

文件

文件
数据库

数据库

企业IT架构师

系统集成商

合作伙伴
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数字经济 – API平台是通往数字化经济的大门

2222

本地

云端

移动设备 物联网文件

文件
数据库

数据库

企业IT架构师

系统集成商

移动应用
开发者

产品线
开发人员

合作伙伴

物联网移动设备

API 平台

订单物流信息？
快递小哥的联系电话？ 哪里在促销？什么在秒杀？

天气如何？航班准点？最近的加油站在哪里？
导航？
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API平台需要考虑的问题

我的API在哪里？如何对服务及API
进行分类管理？

我需要开放多少服务和API？

数据安全保障？

如何克服分类实现的障碍？

发布移动应用?

能否以及如何对API进行收费？

如何评价我的API?

谁在使用我的API？

API的演进路标及版本控制？ 如何设计我的API？

与智能设备互联的API？
API的权限管理？

网络安全防护？
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• 参与者
– API 生产者

– API 管理者

–网关管理者

– API 消费者
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API 生命周期管理 设计

实现

部署

监控

管理

发现

API 
生命周期
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管理服务器

Gateways
Gateways

API 网关

APIs

SOA

云端应用

本地应用

服务端

DMZ (可选)

云端或本地

API 及网关管理门户

开发者门户

应用端

业务管理门户
API 平台典型架构

统一认证集中授权

数据安全网络安全
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API 
Gateway
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AP

后端
（服务实现）

应用

API网关
管理

API 管理 API消费者
服务

开发者门户

分析服务

API 网关
API

Runtime Design Time

业务管理

管理所需的数据库

管理 UI

API 平台的高阶架构图

身份安全
管理

或IdaaS
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API网关的安全实践
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应用

BaaS

防火墙 API 网关
（安全控制）

ESB或
SOA Cloud

后端应用及服务

DMZ (Optional)

用户体验
(View)

对API的使用进行控制
(Controller)

转换和拼装
(Model)

API 网关的位置
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应用端 BaaS 防火墙 API网关 集成 后端服务

API网关与其他组件

负载均衡

身份管理授权管理监控
ITSM/CASB

BI/分析网络
安全设备

日志/审计 计费PKI/CAAPI平台
管理服务
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• 安全协议
– OAuth 2

– Basic Auth

– API Key校验

– IP Filtering

– Service Auth

– WS-Security

– SAML

– 令牌管理
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API网关的安全整合

• 监控整合

– 集中化的日志管理

– 安全策略跟踪与统计

– 响应时间、拒绝率、性能的
跟踪与统计

– 安全事件报警

– 服务报警

– 版本及配置监控

– 审计服务

– ITSM集成

– BI集成与分析

• 统一认证与外置授权整合

– 统一认证的接口

– 细颗粒度、动态外置授权检查
• RBAC

• ABAC

• 附加条件（位置、时间、认证级别、
身份信息、属性值。）

– 行为检查与监控

– LDAP及数据库的查询接口

– PKI/CA集成

– 分布式缓存集成
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API网关的身份安全整合视图

OAuth
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API网关：限流与细颗粒度、动态外置授权检查

1. 用户属性提取

2. 根据用户身份级
别做限流控制
（是否金卡）

3. 根据用户角色进
行授权

4. 根据用户属性进
行授权

5. 根据其他条件进
行授权
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细颗粒度动态授权管理：定义授权策略
针对哪些角色，对哪些资源类型与哪些资源和哪些操作进行授权；
以及哪些条件下才允许授权，授权成功后返回哪些Obligations提示信息
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• 内容扫描与过滤

– SQL注入

– 跨站脚本

– XML 逻辑炸弹、XML深度检查

– Schema及DTD校验

– 报文大小检查

– 安全标签检查与敏感内容扫描

– 内容混淆、打码与改写

– RESTful 信息攻击保护机制
• 超大结构消息

• 超大JSON或元素值、超大JSON数组
元素

• 具有异常的大量嵌套元素的信息

– 外部实体引用防护

– RESTful消息模式验证

34

API网关的服务及内容安全管理
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HTTP、Web Services
合法、安全的服务访
问和消息

强力攻击
超大有效负载
内存泄漏

拒绝服务攻击

探测
参数篡改
Schema中毒
外部实体
规范化

保密性及完整性

代码模板
强制浏览
注册表披露
WSDL扫描
字典转换

侦查攻击

字典攻击
格式化字符串
缓存溢出
竞赛条件
符号链接
未受保护的接口

权限提升攻击

SQL注入
XPath 注入
跨站脚本攻击
逻辑炸弹

注入攻击和恶意代
码攻击

API网关

API网关的内容安全管理

渠道 能力交付平台
含潜在安全风险服务访问
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API网关的服务及内容安全管理

• 网络传输安全

– 加密与解密

– 签名与验签

– SSL卸载

– 与防火墙配合，防
DDoS攻击

• 接口管理

– 接口过滤

– 方法映射

– 领域编辑

– 头校验

• 流量及配额的安全管理

– 缓存

– 基于应用的限流

– 基于API 的限流

– 基于Client的限流

– 基于API、Client及应用的组
合限流与配额管理

– 集群与分布式缓存集成

– SLA管理

• 协议转换与传输协议

– REST  SOAP

– XML  JSON

– HTTP(S)

– SFTP

– JMS

– Websockets

– Pop & SMTP
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•统一管理云端为本地所分配的Client Key：简化应用开发和维护
•统一出口，集中化安全策略：满足企业安全规范
•访问云端的统一接口：满足云端应用的业务接口要求与安全要求

另一种用法：助力本地应用到云端的安全访问

本地

API网关

本地 IDP

OAuth SWT

REST Basic Auth

SOAP + OAuth - JWT

REST + 
Session ID

Kerberos + 
SOAP
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案例分享：能力开放平台的安全实践
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API云服务与身份云服务

39
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API云服务平台架构: 集中式API设计, 分布式运行

{接口, 策略}

定时出站
请求

Oracle 云

开发者门户API管理者/
实现者/
网管管理员

API云服务平台

身份云服务

{分析}

Oracle 云

Amazon, 
Azure, other 

clouds

本地应用

{请求}

{响应}

{请求}

{响应}

防火墙/负载均衡器

服务

网关应用

网关可以在任何地方运行

Apiary.io

API设计者API使用者管理员门户
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DMZ

在本地环境中建立本地API接口供内外应用使用
Oracle 云

客户数据中心

Green Zone
外部应用

{请求}

{响应}

{请求}

{响应}

开发者节点 管理者节点
接口云服务平台

身份云服务

网关节点定期
检查云服务{接口, 策略}

防火墙/负载均衡器

网关

{分析}

服务

内部应用

{请求}

{响应}

网关
云服务



API是通往数字化经济的大门，
同时也是安全需求最高的门。

Oracle愿与您共同走向成功！
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