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背景介绍



业务背景

• 系统能够做到实时的流式处理

第一时间对木马病毒样本进行鉴定，并给予有效处理

• 进行高吞吐量的回归扫描

要在算法更新特征库升级的情况下对历史样本进行高

吞吐量的回归扫描

背景介绍



背景介绍



发展历程-v1版本

初期版本



业务指标：
60秒出鉴定结果

解决方案：
基于内存方式减少磁盘IO

扫描模块串行改为并行

引入相关技术：
分布式队列Gearman

发展历程-v1版本



发展历程-v2版本

初期版本



发展历程-v2版本

client

scanner1

scanner2

scanner3

Result

队列阻塞具有传递性，任何一
款扫描模块故障都会导致系统
崩溃



发展历程

业务指标：
提高可靠的保证

问题：
单款扫描器故障导致系统无法工作
扫描器越多整体故障率越高
运维成本高



理论上的通用需求：
低延迟
高性能
可扩展
容错

细节剖析



细节剖析

需求分析：
跨平台支持
需要多语言
需要现成的网络通信模块
计算节点可扩展并且支持负载均衡调节
故障情况下可以降级服务
单样本扫描的业务可靠性要求不高
低优先级的任务不要求时效性
尽量用满所有计算资源
运维操作尽量简洁



细节剖析



Monitor

作用：
配置中心化
心跳检测
dispatcher 负载调度

实现：
mysql做配置持久化存储
心跳检查，以及负载数据，用内存临时存储
thrift网络RPC

细节剖析



Frontend

作用：
用户接口
扫描开始将task推送至合适的dispatcher

扫描结束将task结果缓存，或者推送到异步队列中

实现：
提交任务时候请求Monitor获取dispatcher负载并作出选择

ScanFlag参数实现降级服务

细节剖析



细节剖析
接口定义示例：



细节剖析
接口定义示例：



Dispacher

作用：
推送task到空闲unit上
实现batch和single 两种模式
重试机制
优先级调度

实现：
优先级队列
unit调度时候对空闲资源采取轮询策略

细节剖析



Unit

作用：
样本的扫描
支持windows / linux / andriod 多平台
扫描模块支持SDK，命令行，管道输入 等模式

实现：
虚拟机使用xen,kvm

ramdisk作为样本落地目录加速扫描
windows用到了cygwin

整体以python实现，配合了c的py扩展

细节剖析



细节剖析



细节剖析

通过monitor方便实现故障自动调节功能



N个机房

细节剖析-迭代改进



细节剖析-迭代改进

TOKEN信息

Job管理以及Token服务



细节剖析-迭代改进

Job管理以及Token服务作用：

1. 限制流量
2. 多个集群负载均衡
3. 数据异常丢失Redo

4. 接受用户需求更友好



细节剖析-迭代改进

调度服务

作用：
减少重复扫描
合理的利用资源

实现：
kv作为数据存储
thrift网络RPC封装策略



总结

每日处理增量千万级样本量

每日处理增量样本大小在TB级

每日处理回扫样本数上亿

每日处理样本大小PB级

增量样本处理平均响应时间为10秒



总结

高可用性和扩展性

调试接入新的扫描模块比较便捷（类似调试MR的streaming）

必要时可以自动降级服务



总结

业务系统要有所舍弃

用最简单最可靠的技术

硬件的提升有时候可以更快速更廉价的解决问题



未来改进点：

1. 评估服务容量极限
2. 更加人性化的全链路追踪系统
3. 虚拟机自动按需扩容和回收资源

未来展望
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