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• 软件安全的现状

• 什么是BSIMM?

• 如何构建BSIMM？

• 典型实例



软件安全的趋势

任何时间 – 永久风险

漏洞深深隐藏

• 即使采用先进的工具和方法也很难发现

• 代码或配置很小的改动会产生新的安全漏洞

大范围 – 大规模攻击

自动攻击

• 广泛共享软件中的一个漏洞可在同一时间随
处被用来自动进行攻击

• 示例 – 城市中所有交通信号灯同时失效

任何人 – 独狼或国家

远程攻击

• 网络访问可从世界任何地点随意发起攻击

• 很难跟踪

• 无法指控



不断演变的软件安全环境

不断演变发展的环境
需要新方法

不断变化的部署环境
改变了测试需求

嵌入式设备

云服务 (私有云、
混合云、公有云)

语言和框架

新的技术堆栈
和攻击面

敏捷

开发运维

CI/CD

开源

新的开发理念
和方法



推进
• 利用可扩展的托管服务完善内部工作

• 识别需要修补的漏洞并排定先后顺序

• 集成开发运维 (DevOps) 

战术性 策略性

基础

内置

软件安全计划是一种演进过程

开始

• 渗透测试发现漏洞

• 合规驱动

• 低水平自动测试

• 程序化管理整个软件生命周期的风险

• 通过软件开发生命周期 (SDLC) 整合提高效率

• 有目的地混合自动和手动测试流程

优化

开
发

流
程

发现 修复 避免



最佳资源和适用资源

计划设计与开发-BSIMM

+27

工具
• 静态代码分析-Coverity

• 软件组成分析-ProteCode

• 智能模糊测试-Defensics

• 交互式应用安全测试 (IAST)

• 远程教学与培训

+27

托管
• Web应用测试

• 手机应用测试

• 网络渗透测试

• 源代码检查

+27

订制
• 架构与设计

• 安全编码规范

• 嵌入式软件测试

• 内部威胁检测

• 红队测试

• 胖客户端测试

• 在成熟的模型中
构建安全

• 成熟行动计划

• 指标开发
• 整体软件安全计划



计划设计与开发

通过评估现状测评软件安全计划 (SSI) 有效性。

明确建立软件安全计划或趋于成熟的方向。

帮助针对风险状况和业务流程选择定义明确可实现的指标。

定义、实施和测评SSSI，以反映不断演变的开发部署环境。

涵盖发布软件安全计划的一切条件。

在成熟模型中
构建安全
(BSIMM)

成熟行动计划
(MAP)

指标制定

整体软件安全计划
(SSIB)

计划设计与开发

产品

托管服务

专业服务



Co’s 们的安全视角



软件安全是一个集成的过程



测试并不能保证软件安全

67% Discovery on re-test

98% Re-exploit rate 



软件安全：技术+流程

• 软件安全不仅仅是安全功能与需求

• 50%技术保障+50%管控流程

• 安全是整体的属性

• SDLC的集成是软件安全非常必须的一步



理论到实际应用
• SSDL 集成 – 最佳实践

• BSIMM

• Microsoft’s SDL

• OWASP CLASP



规定 vs. 描述模式
描述模式

• 描述正在发生的

• BSIMM就是一个衡量
SSDL的描述性模型

规定模式

•规定你必须做的：
• SAFECode

• SAMM

• SDL

• Touchpoints

•每个团队都有一个需要
遵循的规定



BSIMM: 软件安全度量

• 129 个团队已经被评估过 (data freshness)

• BSIMM7 = 95个真实场景的数据

• 290 独立衡量模型

• McGraw, Migues, and West



创建BSIMM（2008）
• 全球第一个提出了“Build Security In” 概念，建立成熟度模

型（ Maturity Model ）

• 初始目标: 创建一个成熟度模型（从9个知名的大型软件安全实
体中收集到的真实数据模型）.

• 创建一个软件安全架构

• 9个企业一对一的人力资讯

• 发现 110 活动 (1 removed, 4 added later).

• 将所有的活动分为三个等级

• 创建 scorecard.

• 该模型已经被129个企业验证过 (95 BSIMM7).



软件安全架构
4 区域 12 实践手段



开
发

流
程

开始

推进

战术性 策略性

基础

内置

BSIMM的详细实施过程… 

定制服务

托管SAST 与代码检查
软件安全指标

二进制软件组成分析 (SC)
手机应用安全测试

培训

Synopsys Software Integrity Platform (本地 / 云端 / 托管)

内置 SAST (Coverity)
内置Dev SAST (Coverity)

内置DevOps IAST (Coverity) 
内置SCA (ProteCode)
远程培训 (Cigital)

威胁建模
架构分析
供应链管理

安全代码规范

AppSec测试

渗透测试 (Web与网络)
DAST/SAST
Audit SCA

优化

发现 修复 避免

BSIMM
行业特定基准评估，按先后
顺序制定安全计划，证明持

续改进



SDLC中的关键技术点

要求与设计

架构风险分析

安全代码设计分析

威胁建模

培训

核心安全培训

安全编码培训

远程教学

SAST (IDE)

SAST (构建)

SCA (源代码)

IAST

实施

SAST (托管)

模糊测试

SCA (二进制)

手机测试

验证

DAST (托管)

渗透测试

网络渗透测试

发布

综合软件完整产品组合



BSIMM7 评估流程



安全措施融入SDLC
如果制造商和开发人员在开发过程中重视安全和隐私保护措施，最近

报告的物联网漏洞100%可以被轻松避免。



将安全整合在当前开发流程中
开发团队需要一种方法将完整的应用安全测试融入现有技术堆栈和语
言中，而不会降低开发速度。



持续扫描开源代码
采用高级分析工具持续扫描第三方代码，确保符合安全和法律标准，
从而降低风险保证合规。



BSIMM 示例 Earth (95)



BSIMM7 结果报告



对比企业中不同的团队



Special Snowflake (NOT)



BSIMM长线-持续修复

• 30 firms measured twice (an average of 25 months apart)

• We know how firms improve

• An average of 34.6% activity increase



BSIMM 指标权重



95 企业 - BSIMM7 社区



典型BSIMM案例

Aetna



2013 BSIMM Results



BSIMM Re-measurement (2014)



BSIMM (2015)



2015 BSIMM Results: Aetna vs. 
Earth



2015 BSIMM Results: Aetna vs. 
Healthcare




