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关于我

• 阿⾥里里巴巴中间件&⾼高可⽤用架构团队

• 2011年年 稳定性产品研发，电商架
构演进

• 2015年年 共享事业部⼤大促PM，集
团双11⽼老老A

• 2016⾄至今 常态稳定性的确定性



⽬目录

• 强弱依赖的定义、意义和技术演进

• 故障演练的背景、系统设计和最佳实践





从⼀一张“简单”的⻚页⾯面说起
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『⽤用户没感觉』是弱依赖

『⽤用户有感觉』是强依赖

状况发⽣生时，核⼼心业务是否有损失

什什么是强弱依赖？



做好强弱依赖有什什么意义



依赖模型和应⽤用场景

流量量 强弱
关系

• 系统改造验收

• 限流降级参考

• 应⽤用启动顺序

• 故障根源定位

• 依赖容量量评估



强弱依赖的技术演进



危机纪元（2008~2012）

Dev环境

野环境

集成环境



机械纪元（2012~2013）

项⽬目A 环境B

集成环境



中间件纪元（2014~⾄至今）

强弱依赖插件

调⽤用拦截

异常注⼊入

单级注⼊入

超时注⼊入

业务识别

组合注⼊入

⽤用户请求

模拟请求

业务输⼊入

强弱服务端

故障规则 依赖分析

依赖报表

⽤用例例轨迹

结果输出

插件管理理







⼩小结

• 定义：不不影响核⼼心业务流程，不不影响系统可⽤用性的依赖都可以叫做弱
依赖，反之就是强依赖

• 意义：系统改造、故障决策等场景的数据⽀支撑

• 技术：准确、稳定、成本、效率四者的平衡



AWS S3 服务出现故障 GitLab误删数据库

故障频发的2017





Netflix的“防故障”基础设施

随机杀节点 延时响应 中断机房



没有⼈人曾经两次踏进同
⼀一条河流

——赫拉克利利特

程序员不不能被同⼀一原因
的故障坑两次

——程序员的⾃自我修养



阿⾥里里巴巴的“防故障”基础设施

⻁虎!⻁虎!⻁虎!
(异地多活)

同城容灾
（断⽹网演练）

EOS
(强弱依赖)



理理想很丰满,现实很⻣骨感



常⻅见故障画像

Storage

Networking

Virtualization

Middleware

O/S

Runtime

Application

Data

业务线程池满

进程Hang 进程被杀

环境错误

系统单点

启动异常 ⼼心跳异常

异步阻塞同步

部署包错误

内存错乱

断⽹网⽹网络抖动、丢包、超时

流控不不合理理

服务器器宕机&假死 断电

磁盘满、慢、坏

数据库热点

数据库连接满

数据库宕机 数据同步延迟

数据库热点数据库主备延迟

DNS故障⽹网卡满

超卖 混部

不不可写 不不可读

负载均衡失效
OOM

CPU抢占 内存抢占 上下⽂文切换

依赖超时 依赖异常

配置错误、误删、获取超时

监控错误
缓存热点 缓存限流



硬件 软件

单机

分布式

进程内 进程外

⼈人

流程

降维看故障



代号：⼤大圣归来
项⽬目：故障演练
产品：MonkeyKing



系统实现

应⽤用主机

应⽤用进程故障插件

故障插件命令通道

服务端

故障三⽅方实现

应⽤用进程故障API实现



故障演练实践

业务⾼高峰

压
测
流
量量

正
常
流
量量

故障复现

故障突袭、联合演练

业务低峰（或隔离环境）

故障模型训练

监控报警架构容灾测试参数调优 预案有效性



⼩小结

• 背景：从故障频发到“防故障”基础设施

• 实现：故障模型分析到系统实现

• 实践：加速系统、⼯工具、流程、⼈人员的进步



未来

• 故障标类化：⽀支持更更多基础故障场景

• 演练智能化：基于架构和业务分析的⾃自发式演练



欢迎加⼊入我们




