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安全问题的成因：设计不当、实现不当、使用不当 



设计不当又分两种：单点设计不当、多点耦合不当 



多点耦合要考虑：系统和系统的耦合、系统和人的耦合 



比较数据的学问 



Java 6.0 的 isEqual() 
public static boolean isEqual(byte digesta[], byte digestb[]) { 

    if (digesta.length != digestb.length) 

        return false; 

     for (int i = 0; i < digesta.length; i++) { 

        if (digesta[i] != digestb[i]) { 

            return false; 

        } 

    } 

    return true; 

} 



引发安全漏洞的因素 

何时开始 

持续多久 

长度 

内容 

数据 

时间 

类型 



安全的 isEqual() 
public static boolean isEqual(byte[] a, byte[] b) { 

    if (a.length != b.length) { 

        return false; 

    }  

    int result = 0; 

    for (int i = 0; i < a.length; i++) { 

      result |= a[i] ^ b[i] 

    } 

    return result == 0; 

} 



里外不是人的 FTP 协议 



被动模式：破坏防火墙策略 
主动模式：FTP Bounce 攻击 



FTP Bounce 
# nc 172.0.0.1 21 

220 sun8 FTP server (SunOS 5.8) ready. 

USER anonymous 

331 Password required for anonymous. 

PASS user@sun 

230 User anonymous logged in. 

PORT 192,0,0,1,4,3 

200 PORT command successful. 

NLST 

150 ASCII data connection for /bin/ls (192.0.0.1,1027) (0 bytes). 

226 ASCII Transfer complete. 

PORT 192,0,0,1,4,4 

200 PORT command successful. 

NLST 

425 Can't build data connection: Connection refused. 

(4 x 256) + 3 
= 1027 

 
(4 x 256) + 4 

= 1028 

 





支付系统和交易系统的耦合不当 



BadBarcode 问题 



条码阅读器  



条码阅读器的原理 

获取图像 解码转换 数据传输 

RS232 
PS/2 

USB HID 
… 

UPC/EAN 
Code 39 
Code 128 

… 

Laser/LED 
CCD/CMOS 

… 









BadTunnel 问题 



以下全都是正常的协议、系统设计： 
 
1. UDP 协议无会话 
2. 广播请求可接受网段外回应 
3. Windows 默认开启 WPAD 
4. Windows 文件处理 API 默认支持 UNC path 
5. Windows 连接 139 和 445 端口失败后会发起 NBSTAT query 
6. NBNS 无论作为服务端还是客户端，都使用同一个端口号 
7. NBNS Transaction ID 递增而不是随机 
8. NBSTAT query 和 NB query 共享同一个计数器 
9. 系统在实现 WPAD 时也使用WEB缓存机制和 NBNS 缓存机制 



Alice Bob 

192.168.9.9 10.10.2.2 192.168.1.1 

访问 \\10.10.2.2\BadTunnel，向 10.10.2.2 的 445/TCP 和 139/TCP 发送 SYN 

返回 RST，阻止对 445/TCP 和 139/TCP 的访问 

触发 NBSTAT query 请求，产生 137/UDP  137/UDP BadTunnel，泄露 Transaction ID 

利用泄露的 Transaction ID 通过 BadTunnel 发送伪造的 NB response 

访问 http://WPAD/wpad.dat， 
引发向广播地址发送 NB query 

设法让 Alice 访问恶意 UNC 路径 

NAT & Firewall 



“短信保管箱” 



“自助换卡” 



“是故圣人不治已病治未病，不治已乱治未乱” 




