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分布式环境下开发的调测效率问题
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分布式服务的“租户”隔离策略

总体调测框架实践

分布式环境下调测方法论



单体应用

服务化

微服务

小中型规模应用+小型团队 中大型规模应用+多团队协同

CacheDB NFS

Load Balancer

website website website

serverserverserverserver

(超)大型规模应用+契约协同

应用的发展演变历史



服务化后的问题

多团队协同的分布式环境下，不仅环境“重”，而且外部的服务是别的团队开发

的，你很难得到一个稳定、快速的外部服务提供环境，在此背景下进行功能/接口

调测存在如下困难：

开发依赖重

联调成本高

变动把控困难

拆

应用拆分

数据拆分

团队拆分

分布式服务

API Gateway

分布式文件

分布式缓存

分布式消息

DB Cluster

连接

序列化

路由

负载均衡

…

问题示例

1.
我依赖一个远程服务，但在负责它的团队把它上线之前，我什
么也做不了

2.

我负责的功能依赖一堆的远程服务，为了本地调测，我必须从
头到尾梳理代码，再写一堆的mock语句把他们全mock掉了。
每当业务逻辑变化了，代码中要增减相应的mock语句；每当依
赖服务上线后，要把测试用例中对应的mock语句去掉。对测试
用例的修改工作贯穿于整个开发工作之中。

3.
我和某同事通过服务框架进行调用联调，结果另一同事也把同
名服务挂了上来，不幸的是，他的服务版本和我们的不一样，
结果，一系列的灵异状况发生了…

4.
依赖的远程服务逻辑发生变化了，但负责它的团队没有通知到
我，结果上线后直接导致生产事故。

5.
我和其他团队共用一套分布式缓存服务，为了防止数据覆盖，
我只能和别人轮流排队上线调试，我等了一天，结果只能用一
个小时。

6.
我写了个消息Consumer，布到线上准备测测，结果，别人的消
息先到了，一下把我的预置数据全搞乱了…

7.

我的开发机性能还行，我想自己装一套依赖环境提高开发调测
效率，结果消息服务、缓存服务、服务框架装完一启动，80%

的系统资源就没有了，想想还有一堆的应用服务还没装，直接
泪崩…

8.
办公区断网，所有线上依赖环境都无法访问了，得，今天啥也
干不了了，回家洗洗睡吧….

… …..

…
…

…
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解决之道：通过技术手段，降低系统对外部的依赖，而“MOCK”，是最

有效的手段。



分布式服务框架mock能力构建

应用

服务容器（Consumer）

Filter Chain

将mock能力内置到分布式服务框架中

开发mock能力过滤器，在服务调用链路上对服务调用进行挡截。

“开关机制”控制mock能力启停

mock能力启用时，服务容器初始化期间将加载mock数据文件到内存中，每个服务请求将和mock数据的入参定

义进行比对，满足（静态匹配 或动态匹配）规范的请求，直接用mock数据的出参定义作为服务调用的结果。

应用无感知

无需修改应用代码，单元测试代码中也无需添加任何的mock语句。

服务
调用 Invoker …

Remote
Call

负载均衡
策略

Runtime

Mock数据文件

远程服务

Mock配置
开关/策略…

路由
策略

… Mock过滤器

启
动
加
载

服务
调用

脚本引擎



Mock数据规范

格式规范：

1.静态匹配

2.动态匹配

3.多版本支持（服务版本）

管理规范：

1.服务谁提供，就由谁负责相应Mock数据的

制作。

2.mock数据可被使用者二次修改或替换。

3.mock数据独立工程管理。

静态匹配（json）

动态匹配（脚本）



在线抓取Mock数据

手工编写应用服务的mock数据往往工作量巨大，尤其是对一些数据驱动的业务，比如电信营业厅的套餐开户、基金业

务中的基金购买等，手工制作这些mock数据费时费力。通过对线上（一般是测试环境）实际服务调用的真实数据的抓

取来制作mock数据能非常有效的降低Mock数据制作的工作量，同时还能提升Mock数据的质量。

1.定制现网数据抓取过滤器

2.定制抓取时间段

3.定制抓取数量

4.一服务一文件

5.一请求一记录

服务容器（Provider）

Consumer
Consumer

服务实现服务实现Accepter

Filter Chain

Filter1
线上数据

抓取过滤器
FilterN

抓取配置：
是否开启
抓取时长
抓取数量

落
盘

… …

导出
Mock文件A Mock文件B Mock文件C



应用服务直连调测

服务容器（Provider）

调用者

服务容器 提供者A

服务容器

服务注册中心
服务列表

……

无需注册中心

不需要服务消费者注册，直接通过本地配置文件指定的IP地址来绕过“服务路由”及“负载均衡”机制。

服务提供者不能采用token验证模式

基于包名过滤服务

团队往往开发某类业务服务，这类服务一般都具有相同的包名，因此，可以通过配置包名和服务IP的映射关系，

让服务框架自动将一批服务和特定的IP关联到一起。

直连调测机制

提供者B

服务容器

提供者B

服务容器

本地配置文件
com.company.modelA.*

192.168.1.22
com.company.modelB.*

192.168.1.33
com.company.modelC.*

192.168.1.44



应用服务契约测试

契约测试

通过mock手段可以解决外部不可控因素对本地调测的影响，如果真实的外

部服务改变了，我们的mock数据也要随之改变，但

问题是： 我们如何及时感知到服务接口/逻辑发生变化了？

解决方法：契约测试

通过将契约测试集成到CI流程中，在构建的过程中完成接口的联调测试，和

接口变动的验证测试，从而实现对接口变动的及时感知。

Consumer

报告

Provider

Consumer

报告

Provider
request

response

导出

回放

Step1：定义服务调用方的期望

Step2：在服务提供方进行验证

接口
验证程序

Mock文件

配置文件：
服务地址

校验接口清单

远程接口A

测试报告
服务注册中心

服务列表
……

远程接口B

…

邮件发送

调用
并

比对结果

CI构建流程

response

request



应用服务综合mock能力

在实际应用场景中，应用所依赖的服务往往很分散：

一部分依赖服务从本机的Runtime环境即可获取，

一部分需要从协同团队的远程开发机上临时获取（联调模式），

一部分服务可能还未完成开发并发布，需要通过mock机制进行模拟。

我们需要综合利用前面所介绍的各种调测机制来保障日常开发中对应用服务的正常调测：

服务调用
本地服
务？

调用本地服务

是

是否直
连？否

RPC远程直连
调用

是

是否有
mock

数据？
否

Mock匹配计
算并返回

是

Route+LB
否

RPC Call 服务实现远程服务

1

2
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分布式消息Mock

GroupN

Group2

Group1Broker1
Topic1-q1
Topic2-q3
Topic3-q2Producer1

MQ Mock

通过本地JVM自带BlockingQueue队列模拟分布式队列，

提供消息的发布、暂存、订阅、消费处理能力

代理门面

将MQ的调用用代理模式做一层封装。

开关机制

支持多级开关切换

消息预取

通过消息预判定，解决找不到消费者导致消息被抛弃

的问题。

优势：能用极低的资源损耗实现单机环境下对分布式

MQ服务的仿真模拟

分布式MQ服务

Producer2

….

Broker2
Topic1-q3
Topic2-q2
Topic3-q1

Broker3
…
…

Consumer1

Consumer2

Consumer3

….

注册中心

Producer1

Producer2

….

内存队列1

内存队列2

内存队列3

Selector

GroupN

Group2

Group1

Consumer1

Consumer2

Consumer3

….

单机MQ Mock服务

Topic1

Topic2

Topic3

Thread

Map<String,List<Consumer>>



分布式缓存Mock

Memcached

采用普通的ConcurrentHashMap类进行

模拟即可。

redis

情况比较复杂，需要考虑不同的数据格式。

String

Hash

List

Set

Sorted Set

问题：数据时效性问题如何解决？

数据格式 模型 对应Java模型

Hash Map<String,Map>

List Map<String,BlockingQueue>

Set Map<String,HashSet>

Sorted Set Map<String,TreeMap>

key

field         value

name Tom

age 34

… …

key

头部指针 尾部指针

key

Tom

Mike

…

…

key

score1 data1

score2 data2

… …



其它分布式服务的调测支持

对象存储

1.分布式环境下，为不同开发团队/人员配置独立的文件路径（Direction、Bucket）可以有效进行资源隔离。

2.单机环境下，可以参考MQ，采用本地File I/O实现的存储机制来mock 。

DataBase SandBox

1.为每个开发人员或测试人员提供一个单独（schema/catalog）的测试数据库。

2.预置数据独立管理，并通过测试框架提供预置数据前置导入及后置清除能力。

逻辑上支持“租户”隔离模式的分布式服务一般对多团队并行开发/调测的支持较好，分布式环境下，一般不会成为工程效率提升

的瓶颈。针对这类服务，不用急于构建其Mock服务，可以根据其特性，寻找成本较低的实现途径。

分布式文件/对象存储

Tom/assets/product/…

John/assets/product/…

Mike/assets/product/…

DB/RDS

schema1

schema2

schema3

schema4

schema5

schema6

资源的“逻辑”隔离机制



完整的调测框架

SDK

测试骨架

多级开关控制

网络及故障模拟

Runtime

DFS-Proxy

cache-Proxy

MQ-Proxy

Server-Proxy(ServiceHelper)

Action …

MQ Client

Mock Data

远程服务

broker

MQ Mock

Mock

开关
判断

本地服务

BlockQue

ue

测试
骨架

本地服务？

服
务
调
用

消息

Test.properties

Global_mock=false

DSF_mock=true

JetMQ_mock=true

….

P2P直连

router

Local  Map
String
Hash
List
Set

Sorted Set

Cache

链式处理

网络Mock 故障mock

DB

SandBox

Cache  Client

Cache  Mock
缓存

IDE

测试用例管理

执行管理

Mock数据管理

预置数据管理

E2E

script
WebDriver

Mock

数据

单元测试用例

预置
数据

日志
测试
结果

测试套件

对象/文件

DFS/OSS

生产路径配置

测试路径配置

网络
模拟

故障
模拟



调测方法论

个人开发环境

Mock+直连调测+线上服务

集成测试环境

Mock+线上服务 图例项目初始 项目进行中 项目终结

mock

直连调测

线上服务

项目各个阶段灵活组合使用各调测手段



总结

介绍了分布式环境下开发调测所遇到的各种效率问题

分布式环境下工程效率提升的应对之道

远程应用服务采用服务mock+直连调测

通过契约测试保障mock数据及协议的可靠性

分布式消息服务的mock实践

分布式缓存的mock实践

分布式存储（File+DB）的“逻辑”隔离策略

调测能力的总体框架及实践展示

分布式环境下调测方法论
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联系方式：
李鑫
天弘基金 高级架构师
E-mail:lixin.storm@foxmail.com
QQ:25893288

欢迎交流：
专注于大规模分布式应用及治理、中间件云化及服
务化(PaaS)、APM监控、基础开发平台、移动应用
平台、企业架构等技术领域。
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