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讲点儿什么
SPEAK SOMETHING



演进之路
THE PATH OF EVOLUTION

01 业务模型

• 一无所有的初创期，单一架构轻装上阵

• 石器到工业的跃进，分布式架构保驾护航

• 化整为零，应对雪崩效应分而治之

• 从1到N的业务成长

02 架构演进过程 03 最佳实践-如何早于

用户发现问题

04 不忘初心

继续前进



01 业务模型BUSINESS
MODEL BUSINESS MODEL



业务模型
BUSINESS MODEL

服务/方案

基础产品

基础支撑

金融云服务

聚合支付 乐享理财 帮你贷 八方数据 … 资金管理 供应链 分期支付 扫码分销 …

基础支付1

SDK支付 扫码支付

分期支付 比特币

银行卡 开户

监控 报表

…

基础支付2

单笔代收 单笔代付

语音支付 余额查询

批量代收 身份鉴权

批量代付 快捷

…

账务

开户 记账

对账 账户托管

…

现金罗盘

代付工资 对外付款

企业理财 企业报销

资金划拨 供应链

…

其他

贷款 理财

供应链 征信

…

数据分析 …

运营后台

用户系统

商户后台

官网

企业网银 个人网银

解决方案

实时监控



业务属性
BUSINESS ATTRIBUTES

实时性、一致性

安全性、中间账户聚合的复杂性、第三方依赖性

金融系统

The complexity of aggregation,
third-party dependency

Financial system

Security, intermediate account

Real-time, consistency



ARCHITECTURE 
EVOLUTION 
PROCESS

ARCHITECTURE EVOLUTION PROCESS

• 一无所有的初创期，单一架构轻装上阵

• 石器到工业的跃进，分布式架构保驾护航

• 化整为零，应对雪崩效应分而治之

• 从1到N的业务成长

02  架构演进过程



业务1.0 VS 单一架构轻装上阵
BUSINESS 1.0 VS A SINGLE STRUCTURE OF LIGHT INTO BATTLE 

Nginx
keepalived

Tomcat Tomcat

Oracle

Oracle

Nginx
keepalived

数据库双机

网络分发层

业务处理

渠道适配器

交易预处理

交易预检查

交易风控

交易路由

通知

响应

查询

通道

交易拆分



业务2.0痛点
BUSINESS 2.0 PAIN POINTS

业务野蛮发展

交易量高速增加

并发请求增加

交易响应速度过慢

数据库单表
数据量剧增

模块耦合度高
开发效率低下

…



思考
THINKING

解耦

异步化

扩容

排队

队列

缓存

冷热数据隔离

读写分离

分库分表

容灾

限制

池化

ACK

...



变化
VARIETY

adapter

oltp

db

银行/第三方支付

adapter

service1

service2

银行/第三方支付

service3

…

adapter

service1

service2

service3

…

adapter

service1

service2

service4

… …

…

…

…

…



构思
IDEAS

A

SendBuffer(100)

Daemon

ReceiveBuffer(100)

B

dto消息队列

Daemon（1000)

Process

get

put

send

get

put

get



设计
DESIGN

任务队列

dtodto dto

JVM

工
作
线
程

工
作
线
程

工
作
线
程

工
作
线
程

工
作
线
程

服
务

服
务

服
务

服
务

服
务

JVM

工
作
线
程

工
作
线
程

工
作
线
程

工
作
线
程

工
作
线
程

服
务

服
务

服
务

服
务

服
务

任务队列



基于消息的分布式架构
MESSAGE - BASED DISTRIBUTED ARCHITECTURE

管理区 LVS-master

C1

RabbitMq-1

数
据
库
服
务
器
区

LVS-slave

Nginx-1 Nginx-2

C2 C3 C4

实时

oltp2

SSS-1

C5 C6

非实时

oltp4

SSS-2

00_Group

C7

oltp5

Nginx-3 Nginx-4

C8 C9 C10

实时

oltp6

SSS-3

C11

oltp7

C12

非实时

oltp8

SSS-4

01_Group

应用服务区

CP …KQ TLT CB第三方区

RabbitMq-3 RabbitMq-4

oltp1 oltp3

RabbitMq-2



PAIN 
POINTS

业务3.0痛点
BUSINESS 3.0 PAIN POINTS



业务3.0远景
BUSINESS 3.0 VISION



实时交易环境 非实时交易环境

通
道
A

通
道
B

通
道
C

通
道
D

…

通
道
A

通
道
B

通
道
C

通
道
D

…

单
笔
代
收

单
笔
代
付

快
捷

鉴
权

短
信

批
量
代
收

交
易

查
询

批
量
代
付

批
量
代
收

交
易

查
询

分而治之
DIVIDE AND RULE IT



核对查询

响应码

防刷
一致性问题

...

资金风险

重路由

从1到N的业务成长
FROM 1 TO N BUSINESS GROWTH



01 11

12

15

16

05

62

60

63

61

09 04

02

03

06

34初始

交易检查失败 路由失败

路由成功

已撤销

定时器触发批扣打包

UI触发批扣打包

正在发送
第三方

失败

成功

三方已受理

部分成功
（批量交易）

订单失败
（网关交易）

接入网关 交易检查 服务路由 批量任务 通道适配 响应处理

交易检查成功

定时器触发批付打包

UI触发批付打包

有限状态机
FINITE STATE MACHINE



BEST 
PRACTICE

BEST PRACTICE - HOW TO FIND THE PROBLEM 
EARLIER THAN THE USER

03  最佳实践-如何早于用户发现问题



如何

早于用户

发现问题

如何让开发人员

对自己的代码

更加有安全感

？



这些困惑的体现是什么呢？
开发人员如何提高代码质量，减少频繁迭代产生的bug？

线上环境突发事故，第一时间如何决策减少事故影响范围？

开发人员排查问题速度过慢？

随着业务的增长，问题越来越多，第一优先级需要解决什么？

系统突然CPU、内存利用率暴增，如何定位代码？

数据库连接数被耗尽，怎么办？

各种OOM如何预防？

随着系统交易量的增加，高可用系统的设计点很多，如何快速抓住建设要点？

有哪些困惑
WHAT IS THE CONFUSION



需求设计阶段- 首次拦截

开发实现阶段-尽可能避免故障

系统运行阶段-及时发现故障

系统运行阶段-出现故障快速解决故障

思路
THINKING

预见运行期、所想即所得、限制和保护

设计可容错的系统（快速失败、超时、自动重路由）

设计具备自我保护的系统（拆分、限制、优雅停止）

制定合适的开发规范

撒网

实时监控（傻瓜式、开发不用查日志）

可视化运营



网络监控

主机监控

服务监控

业务监控

中间件、接口探测、日志抓取

状态类（响应码、交易状态、退款状态、商户状态）

耗时类（交易总时长、分段时长、SQL耗时、代码耗时）

统计类（订单量异常预警、非法IP预警、交易额过大）

网络异常（单通道和多通道、不同的分布场景）

撒网与实时监控
REAL-TIME MONITORING



可视化运营
VISUAL OPERATION



优先恢复 蓝绿部署 提前准备 服务降级

kill 慢SQL、摘节点、线

程栈和内存堆现场保留
反
向
代
理

反
向
代
理

APP1 APP2

APP3

APP1 APP2

APP3

APP1 APP2

APP3

APP1 APP2

APP3

DB

快速响应故障
QUICK RESPONSE FAILURE

DB



我们解决了以下系统自身问题

线程数

数据库连接

数-

mysql,redis

内存
慢SQL

最后的问题是什么？

Java系统常见问题
JAVA SYSTEM FAQ

CPU



DO NOT
FORGET THE 
BEGINNING

DO NOT FORGET THE BEGINNING, CONTINUE TO MOVE FORWARD

04 不忘初心，继续前进



中小规模

硬件规模不过百

技术债积累期

团队规模不过百

数据规模日交易量不过千万

配置繁琐

调用混乱

组装困难

协议单一

当前架构的

适用范围

微服务迁移

继续前行
MOVE ON

统一API网关



规范
SPECIFICATION

一编程规范

1.业务代码中所有SQL耗时打印耗时

2.业务代码中关键方法打印耗时

3.和第三方接口交互，需要设置连接超时和读取超时时间，避免同步线程阻塞

4.和第三方接口交互，需要考虑是否需要通过代理出网

5.和第三方接口交互，需要考虑是否要相互添加白名单

6.和第三方接口交互，需要考虑设置合适的work线程符合第三方并发数量限制

二安全规范

1.页面请求参数严格限制或者校验处理，防止SQL注入

2.页面URL请求做细粒度的权限拦截，防止访问权限过大

3.部署在公网的应用做好防止XSS攻击的防范措施

4.和第三方系统交互需要互加白名单确保安全

5.系统全站提供HTTPS服务

6.和第三方系统交互报文需要加密传输

7.用户敏感数据做数据脱敏

8.预防页面被频繁请求，占用系统资源

9.预防API被频繁请求，占用系统资源



规范（续）
SPECIFICATION (CONTINUED)

三性能规范

1.常见OOM预防

2.禁止应用中显式创建线程，避免不可控出现unable to create new native thread

3.控制select/update/delete/insert的数据级和可变集合的size，避免随着业务增加

内存数据量不可控

4.页面查询不推荐全表查询，查询通过查询条件限制查询条数

5.页面下载条数和下载次数做限制，避免请求过多导致OOM

6.SQL优化目标必须满足range、ref或者consts，不可以是all类型，避免慢SQL

导致连接数耗尽影响业务功能

7.代码书写中考虑MySQL中共享锁和排它锁场景，预防产生死锁

8.代码中不建议使用@Transactional，因为一般业务场景中用不到，它影响数

据库性能并且多个操作可能在并发下导致数据库死锁

9.数据库单表达到一定数据量级需要做分库分表或者冷热数据隔离，避免业

务增加带来的性能问题

10.尽量避免使用全局变量防止并发出现线程安全问题，从而影响业务

11.定时器问题预防

定时器浪打浪情况下，任务重复处理会导致资金风险，建议使用redis避免

定时器浪打浪情况下，启动多个定时器即默认启动多个线程，影响系统性能

定时器浪打浪情况下，如果定时任务处理过慢会导致内存耗尽

12.避免系统中出现单点故障，包括中间件和应用程序等所有的节点

13.能异步处理的别同步处理，异步可以释放线程资源，避免阻塞，提高响应效率

14.随着业务量的增加，考虑功能拆分和数据库表拆分，除此支付系统建议按照通道

拆分，不同的通道指定独立的work线程，分而治之，避免相互之间影响；提高并发的一个思路就是拆分，

拆分后通过异步提高并发效率



金融系统最大的成功是部署了一套可靠的、稳定的解决方案，

而不是什么新奇的东西。






