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VPC基本概念

Server 192.168.0.3

Server 192.168.0.4

…

Server 192.168.1.3

Server 192.168.1.4

…
10.0.0.2

10.0.0.3

10.0.0.4

10.0.0.4

10.0.0.2

10.0.0.5

10.0.0.3

分布式映射服务

Server:
AWS数据中心中的物
理服务器

Instance:
用户拥有的EC2主机
VPC:
用户拥有的云上私有
网络空间

VPC ID:
唯一的标识一个VPC  
比如：vpc-
1a2b3c4d

分布式映射服务：
将VPC+Instance的
Ip组合映射到物理服
务器



传统二层以太网的通信机制

10.0.0.2

10.0.0.3L2 Src: MAC(10.0.0.2)
L2 Dst: ff:ff:ff:ff:ff:ff

ARP请求：10.0.0.3主机
的MAC地址是多少？

交换机在除接收端口之
外的所有端口泛洪ARP
请求包

以太网交换机

L2 Src: MAC(10.0.0.3)
L2 Dst: MAC(10.0.0.2)

ARP响应：10.0.0.3主机
的MAC地址

交换机在接收端口上学
习到10.0.0.3主机的
MAC地址，更新MAC
转发表

L2 Src: MAC(10.0.0.2)
L2 Dst: MAC(10.0.0.3)
L3 Src: 10.0.0.2
L3 Dst: 10.0.0.3

ICMP/TCP/UDP/…



VPC中的二层通信机制

Server 192.168.0.3

Server 192.168.0.4

…

Server 192.168.1.3

Server 192.168.1.4

10.0.0.3

10.0.0.4

10.0.0.4

10.0.0.2

10.0.0.5

10.0.0.3

分布式映射服务

L2 Src: MAC(10.0.0.2)
L2 Dst: ff:ff:ff:ff:ff:ff

ARP请求：10.0.0.3主机
的MAC地址是多少？

L2 Src: MAC(10.0.0.3)
L2 Dst: MAC(10.0.0.2)

ARP响应： 10.0.0.3主
机的MAC地址

Src: 192.168.0.3
Dst: 映射服务

Query: 
Green 10.0.0.3

Src: 映射服务
Dst: 192.168.0.3

Reply: 
Host: 192.168.1.4
MAC: MAC(10.0.0.3)

10.0.0.2



Server 192.168.0.3

Server 192.168.0.4

Server 192.168.1.3

Server 192.168.1.4

10.0.0.3

10.0.0.4

10.0.0.4

10.0.0.2

10.0.0.5

10.0.0.3

分布式映射服务

10.0.0.2

L2 Src: MAC(10.0.0.2)
L2 Dst: MAC(10.0.0.3)
L3 Src: 10.0.0.2
L3 Dst: 10.0.0.3

ICMP/TCP/UDP/…

VPC: Green

Src: 192.168.0.3
Dst: 192.168.1.4

Src: 192.168.1.4
Dst: 映射服务

Validate: 
Green 10.0.0.2是否位

于物理主机192.168.0.3

Src: 映射服务
Dst: 192.168.1.4

Mapping valid:
Green10.0.0.2位于物

理主机192.168.0.3

VPC中的二层通信机制

…



VPC隔离机制

Server 192.168.0.3

Server 192.168.0.4

…

Server 192.168.1.3

Server 192.168.1.4

10.0.0.3

10.0.0.4

10.0.0.4

10.0.0.2

10.0.0.5

10.0.0.3

分布式映射服务

10.0.0.2

Src: 192.168.0.4
Dst: 映射服务

Query: 
Purple 10.0.0.3

L2 Src: MAC(10.0.0.4)
L2 Dst: ff:ff:ff:ff:ff:ff

ARP请求：10.0.0.3主机
的MAC地址是多少？



VPC隔离机制

Server 192.168.0.3

Server 192.168.0.4

…

Server 192.168.1.3

Server 192.168.1.4

10.0.0.3

10.0.0.4

10.0.0.4

10.0.0.2

10.0.0.5

10.0.0.3

分布式映射服务

10.0.0.2

Src: 192.168.0.4
Dst: 映射服务

Query: 
Green 10.0.0.3

L2 Src: MAC(10.0.0.4)
L2 Dst: ff:ff:ff:ff:ff:ff

ARP请求：10.0.0.3主机
的MAC地址是多少？

192.168.0.4物理主机上
没有运行VPC Green的
主机

映射失败
产生告警



VPC隔离机制

Server 192.168.0.3

Server 192.168.0.4

…

Server 192.168.1.3

Server 192.168.1.4

10.0.0.3

10.0.0.4

10.0.0.4

10.0.0.2

10.0.0.5

10.0.0.3

分布式映射服务

10.0.0.2 …

L2 Src: MAC(10.0.0.4)
L2 Dst: MAC(10.0.0.3)
L3 Src: 10.0.0.4
L3 Dst: 10.0.0.3

ICMP/TCP/UDP/…

VPC: Green

Src: 192.168.0.4
Dst: 192.168.1.4

Src: 192.168.1.4
Dst: 映射服务

Validate: 
Green 10.0.0.4是否位

于物理主机192.168.0.4

Src: 映射服务
Dst: 192.168.1.4

映射失败!

192.168.1.4物理主机不
会转发数据包

产生告警



传统三层路由的通信机制

10.0.0.2

10.0.1.3

L2 Src: MAC(10.0.0.2)
L2 Dst: ff:ff:ff:ff:ff:ff

ARP请求：10.0.0.1的
MAC地址是多少？

以太网交换机

L2 Src: MAC(10.0.0.1)
L2 Dst: MAC(10.0.0.2)

ARP响应：10.0.0.1的
MAC地址

L2 Src: MAC(10.0.0.2)
L2 Dst: MAC(10.0.0.1)
L3 Src: 10.0.0.2
L3 Dst: 10.0.1.3

ICMP/TCP/UDP/…

路由器以太网交换机

L2 Src: MAC(10.0.1.1)
L2 Dst: MAC(10.0.1.3)
L3 Src: 10.0.0.2
L3 Dst: 10.0.1.3

ICMP/TCP/UDP/…



VPC中的三层通信机制

Server 192.168.0.3

Server 192.168.0.4

…

Server 192.168.1.3

Server 192.168.1.4

10.0.1.3

10.0.0.4

10.0.0.4

10.0.0.2

10.0.0.5

10.0.0.3

分布式映射服务

L2 Src: MAC(10.0.0.2)
L2 Dst: ff:ff:ff:ff:ff:ff

ARP请求：10.0.0.1的
MAC地址是多少？

L2 Src: MAC(10.0.0.1)
L2 Dst: MAC(10.0.0.2)

ARP响应：10.0.0.1的
MAC地址

Src: 192.168.0.3
Dst: 映射服务

Query: 
Green 10.0.0.1

Src: 映射服务
Dst: 192.168.0.3

Reply: 
Host: Gateway
MAC: MAC(10.0.0.1)

10.0.0.2



VPC中的三层通信机制

Server 192.168.0.3

Server 192.168.0.4

…

Server 192.168.1.3

Server 192.168.1.4

10.0.1.3

10.0.0.4

10.0.0.4

10.0.0.2

10.0.0.5

10.0.0.3

分布式映射服务

Src: 192.168.0.3
Dst: 映射服务

Query: 
Green 10.0.1.3

Src: 映射服务
Dst: 192.168.0.3

Reply: 
Host: 192.168.1.4
MAC: MAC(10.0.1.3)

10.0.0.2

L2 Src: MAC(10.0.0.2)
L2 Dst: MAC(10.0.0.1)
L3 Src: 10.0.0.2
L3 Dst: 10.0.1.3

ICMP/TCP/UDP/…

VPC: Green

Src: 192.168.0.3
Dst: 192.168.1.4

Src: 192.168.1.4
Dst: 映射服务

Validate: 
Green 10.0.0.2 is at
192.168.0.3

Src: 映射服务
Dst: 192.168.1.4

Mapping valid:
Green 10.0.0.2 is at
192.168.0.3

L2 Src: MAC(10.0.1.1)
L2 Dst: MAC(10.0.1.3)
L3 Src: 10.0.0.2
L3 Dst: 10.0.1.3

ICMP/TCP/UDP/…



映射缓存

Server 192.168.0.3

Server 192.168.0.4

…

Server 192.168.1.3

Server 192.168.1.4

…
10.0.0.2

10.0.0.3

10.0.0.4

10.0.0.4

10.0.0.2

10.0.0.5

10.0.0.3

分布式映射服务

L2 Src: MAC(10.0.1.1)
L2 Dst: MAC(10.0.1.3)
L3 Src: 10.0.0.2
L3 Dst: 10.0.1.3

ICMP/TCP/UDP/…



访问VPC外部资源

10.0.0.0/18

172.16.0.0/16

10.0.0.0/24 10.0.1.0/24

10.0.0.7

10.0.0.8

10.0.0.9

10.0.1.12

10.0.1.51
VPC: Green

Src: 192.168.0.3
Dst: ???

L3 Src: 10.0.0.7
L3 Dst: 172.16.14.17

ICMP/TCP/UDP/…



VPC出口服务

Server 192.168.0.3

Server 192.168.0.4

…

Edge 192.168.4.3

Edge 192.168.4.4

10.0.1.3

10.0.0.4

10.0.0.2

分布式映射服务

10.0.0.2

L3 Src: 10.0.0.2
L3 Dst: 172.16.14.17

ICMP/TCP/UDP/…

VPC: Red

Src: 192.168.0.3
Dst: 192.168.4.3

L3 Src: 10.0.0.2
L3 Dst: 172.16.14.17

ICMP/TCP/UDP/…

Host 10.0.0.4  192.168.0.4
Host 10.0.1.4  192.168.0.4
…
172.16.0.0/16  Edge
192.168.4.3
…



VPC出口服务—VGW

Edge 192.168.4.3
VPC: Red

Src: 192.168.0.3
Dst: 192.168.4.3

L3 Src: 10.0.0.2
L3 Dst: 172.16.14.17

ICMP/TCP/UDP/…

IPSEC Stuff

Src: 54.68.100.245
Dst: 205.251.242.54

L3 Src: 10.0.0.2
L3 Dst: 172.16.14.17

ICMP/TCP/UDP/…

VPN



VPC出口服务—VGW

Edge 192.168.4.3
VPC: Red

Src: 192.168.0.3
Dst: 192.168.4.3

L3 Src: 10.0.0.2
L3 Dst: 172.16.14.17

ICMP/TCP/UDP/…

802.1Q VLAN Tag

L3 Src: 10.0.0.2
L3 Dst: 172.16.14.17

ICMP/TCP/UDP/…

Direct Connect



VPC出口服务—IGW

Edge 192.168.4.3
VPC: Red

Src: 192.168.0.3
Dst: 192.168.4.3

L3 Src: 10.0.0.2
L3 Dst: 176.32.96.190

ICMP/TCP/UDP/…

L3 Src: 10.0.0.2
L3 Dst: 176.32.96.190

ICMP/TCP/UDP/…

Internet

54.148.157.46



VPC总结




