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安全漏洞越来越多

• Shadow Brokers公布NSA黑客工具，包
含众多Windows 0day漏洞

• Struts2命令执行漏洞
• IOT设备弱口令
• PHPMailer命令执行漏洞
• ImageMagic命令执行漏洞
• Redis未开启验证导致数据泄露
• Elasticsearch、CauchDB等系统勒索事件

……



一个无法规避也不好解决的场景

当某个安全漏洞突发的时候，需要统计和分析：

• 有多少联网设备使用这个系统？

• 哪些受影响？



网络空间测绘+全网扫描



什么是网络空间测绘

网络空间测绘是运用一些技术方法，来探测全球互联网空

间上的资产业务应用和分布情况，并用搜索引擎的方式提供

服务，可供搜索的范围包括所有联网的资产。



网络空间测绘与资产管理的区别

网络空间测绘是对资产进行安全管理的更为有效的形式
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白帽汇网络空间测绘的实践

http://www.fofa.so

是一款网络空间资产搜索引擎。

能够帮助大家迅速进行网络资产匹配，快速开展应用分布统

计、漏洞影响范围分析等工作。



运营现状



什么时候需要用到FOFA

• 如何获取某个系统的分布情况？

• 如何知道哪些网站用了某套系统？

• 如何获取一个根域名下所有子域名网站？

• 如何根据一个子域名网站找到跟他在一个IP的其他网站？

• 全网漏洞扫描：一个新的漏洞在全网的影响范围。

……



每类资产，都有自己的指纹

单个资产，也有自己的指纹



资产指纹

• 梭子鱼安全设备：

body="http://www.barracudanetworks.com?a=bsf_product"

header="BarracudaHTTP"

• 锐捷路由器：

body="free_nbr_login_form.png"

• Jenkins：

header="X-Jenkins-Session" || body="translation.bundles"

• F5：

header="BIGipServer"



安全设备指纹

•梭子鱼：

通过header查找: header="BarracudaHTTP"



安全设备指纹

• 梭子鱼：

设备分布情况统计

端口信息统计



路由器指纹

• 锐捷路由器：

通过body查找:

body="free_nbr_login_form.png"



业务支撑系统

• Jenkins：

app=“jenkins"



基础字段：

port

protocol

banner

title

header

body

cert

可供查询的字段

支持单个和组合搜索

过滤器：

domain

host

ip

country

city

region

……



过滤器

• 域名是qq.com且使用Nginx服务器的：

domain="qq.com" && header="Server: nginx"



过滤器

• 获取某个IP上绑定的host： ip="121.42.202.130"



过滤器

• 获取某个国家的Apache使用情况：

header="server: apache" && country="CN"



针对特定系统的检索

工控

ICS
摄像头

数据库 金融



FOFA的特点

如下几点特色：

• 能够针对HTML正文进行代码级别的全文检索

• 聚焦网站资产，数据量更大，覆盖更全

• 指纹识别后置，自定义规则库，随时应对新系统，

无需重新爬虫或重新分析

• 支持非标准端口



这些你们能做到吗？
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Fofa全网漏洞扫描的实践



全网漏洞扫描与传统Web漏洞扫描的区别

全网漏洞扫描不是为了替换现有的漏洞扫描器，而是作为其的补充。
它解决的是在某个漏洞突发时，把扫描时间从几天减少到几分钟。



一次完整的全网漏洞扫描的过程

找到可以利用的漏洞

提取受影响对象的指纹特征

提取全网满足特征的对象

编写扫描规则

执行扫描

1

2

3

4

5



一个典型的漏洞



20分钟完成一次全网漏洞扫描

17分钟写POC

http交互流程

3分钟完成全网漏洞扫描

依赖网络空间测绘





配合企业进行多次行业快速预警

 《ShadowBroker放大招-多种Windows 0day利用工具
公布》

 《威胁情报预警：Elasticsearch勒索事件》

 《Joomla!用户特权提升漏洞影响范围分析：涉及全球超
15000网站》

 《飞塔后门？FortiGate 疑似存在SSH后门》

 《Redis Crackit入侵事件分析》

……

重大行业应用
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网络空间测绘的基础：端口扫描

• 传统的nmap端口扫描虽然全，但是速度太慢

• 快速端口扫描存在丢包的问题

• 存在防火墙误报问题



开发了一套协议识别程序

覆盖240+端口，110+协议的深度解析，包括主流的网络服

务、数据库、IOT，甚至是工控协议

针对协议识别速度慢和防火墙误报问题



为了识别各个组件上的具体应用

收集和整理了一套指纹识别库

目前有超过5500+的识别规则





核心



ES使用总结

• 集群分散部署

• 高性能CPU

• 大内存

• SSD



ES调优

• 我们团队翻译的《http://t.cn/RXqswOq》

• 参数优化

• 分片优化

调优前一次搜索查询30s以上；调优后，1s以内



数据迁移

任意表、任意字段均可一键迁移



数据快速更新带来如下问题

1. 更新的数据量很大

2. 插入缓冲区（Redis）积压严重，导致其不稳定

3. 全文搜索速度慢



白帽汇微信 龙专


