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     影响⽤用户数/DAU

     Crash数/启动次数

    百分位 => 千分位 => 万分位

• 定义：

• 指标：

Crash 率



⼈人⼯工处理理流程

导出提交 解混淆
初步分析
邮件分发

去重计
算排名

解决问题
提交代码

⽤用户 ⼯工程师

服务器器

⼯工程师

⼯工程师 代码仓库

• ⼈人⼯工统计

• 灰度监控 • ⽇日常监控

• ⼈人⼯工分析 • ⼈人⼯工分派



问题

• 繁琐

• 效率

• 遗漏漏

• 实时性

• 问题跟踪

• 统计

• 疑难问题• 创造性

• ⼯工程师

• 机器器

• 不不知疲倦 • 算⼒力力 • 不不惧繁琐

如何改进



⾃自动分析 
⾃自动聚类 
深度分析 
创建Bug

提交
⾃自动分发 
通知

灰度打包

快速解决 
提交代码 

⾃自动修改 
Bug状态

Crash收集⽤用户 开发⼈人员

代码仓库

Crash展示

Bug Tracker

CI系统

QA

灰度系统

升级推送

触发CI

⾃自动化流程
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⾃自动分析 
处理理系统

崩溃处理理模块 反馈处理理模块 统计和报表模块

Bug处理理模块 代码处理理模块 深度分析模块

编译系统 代码管理理系统 Hotfix系统 Bug管理理系统 灰度系统

崩溃收集系统 ⽤用户反馈收集系统

系统设计



 ……数据汇总 分析报告

前端展示

个性化
 

权限配置版本管理理 规则配置

后台管理理

模块配置

 
还原定位

解析过滤

Android/iOS

……

 
智能建议

模型建⽴立

深度分析

……

 

……

报告⽣生成

报告模板

报告⽣生成

 
代码解析

历史查询

代码库分析

……

数 
据 
同 
步

 
数据格式化

原始数据同步

Android/iOS

 Bug创建

Bug状态同步

Bug系统

 数据同步

数据库更更新

Crash收集系统

 
汇总邮件

分析邮件

邮件发送

分 
析 
处 
理理

总体架构
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3
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崩溃信息

相关代码

修改⽇日志

代码修改历史

崩溃分析结果



代码和分⽀支等信息

原始崩溃信息链接

⾼高亮出错⽂文件、函数和⾏行行号

经过复原的崩溃堆栈

崩溃分析结果-预览



⽤用⾊色彩格式化出错代码上下⽂文

⾼高亮出错代码⾏行行

出错代码上下⽂文⾏行行号

崩溃分析结果-代码信息



• ⾃自动创建Bug

• ⾃自动同步状态

关联Bug系统



多库还原

• 主⼯工程

• 插件

• jar包

• AAR

• Maven



    { 
           
"branchOrTag":"VERSION"     
    }

版本配置

Mapping⽂文件

com.jingdong.aa com.jingdong.Test1

主⼯工程/插件/Jar/Aar包（混淆）

    { 
           
"branchOrTag":"VERSION"     
    }

版本配置

Aar包（未混淆）

多库还原配置



代码代码

Jar/Aar包（混淆）

com.jingdong.bb com.jingdong.Test2

主⼯工程/插件

com.jingdong.bb com.jingdong.bb

com.jingdong.aa com.jingdong.Test1

Jar/Aar包（未混淆）

Mapping Trees

com.jingdong.aa 
com.jingdong.bb

com.jingdong.Test1 
com.jingdong.Test2原始堆栈 还原后堆栈

com.jingdong.cc com.jingdong.Test3

Mapping Mapping 代码

com.jingdong.Test3

com.jingdong

com

com.android

com.jingdong.aa com.jingdong.bb com.jingdong.cc

混淆后 原始

com

com.jingdongcom.android

com.jingdong.Test1 com.jingdong.Test2 com.jingdong.Test3

多库还原过程



• 多代码库的问题：代码库迁移、拆分

• ⽂文件路路径变更更：源代码修改了了⽬目录或名称。

代码追踪



代码库的配置⽅方式



n

代码追踪过程
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未来⽅方向

⾃自动化

智能化



Crash深度分析



• 模型建⽴立：

     通过机器器学习对代码，patch和崩溃信息，建⽴立代码相关度模型。

• Crash分析：

Crash堆栈定位

出错代码⾏行行对象分析

Crash深度分析




