
云加密技术应用与发展



黑客也是这样认为的!
DT时代，数据就是企业的核心资产

• 如何保证黑客入侵后无法拿到敏感数据？

• 如何确保即使云服务商也无法拿到客户的敏感数据？

• 如何满足加密合规要求，尤其金融行业?
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云加密
服务

数据完整性

加密解密

签名验证

密钥管理

密钥安全

全结构化数据安全

半结构化数据安全

结构化数据安全

关键业务流程安全

身份认证信息安全

2015

年7月中央网

信办《关于

加强党政部

门云计算服

务网络安全

管理的意见》

① 安全管理责任不变
② 安全管理标准不变

③ 数据归属关系不变
④ 敏感信息不出境
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业务需求不变： 机密性、完整性、不可抵赖性
行业监管要求不变：商用密码管理条例
密码设备的核心功能不变：密钥安全管理+密码算法服务
产品形态不变： 硬件芯片、硬件设备
产品功能不变： 服务器密码机、金融数据密码机、签

名验签服务器
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变化类型 变化内容 变化带来的新需求

业务模型变化

旧：厂商->用户->应用
① 资源管理与密钥管理分离

② 只有用户才能管理和使用
自己的资源新：厂商->云服务商->用户->应用

服务特性变化

旧：密码设备能力固定、服务功能固化、物理设备热备 ③ 计算资源可漂移

④ 计算能力动态扩展

⑤ 计算资源可管理

⑥ 服务功能可管理
新：高可用性、弹性计算、可管理

部署模式变化

旧：应用与设备直连、管理员近程管理、物理设备独占 ⑦ 设备支持远程安全管理

⑧ 不同用户之间安全隔离

⑨ 应用与资源的认证与通讯
加密

新：应用与设备通过虚拟子网连接、管理员通过网络远程
管理、物理设备共享

高性能

行业监管

密钥管理

安全隔离

可伸缩

高可用性



国内外发展现状对比：



2014年3月

与各大云服务商调研，了解云计算对
密码设备的需求2014年

江南天安投入开发新一代云服务器密码机，

并获得国家发改委信息安全专项扶持。

2015年10月

SJJ1528通过国家密码管理局安全性审查

2015年12月

阿里云与江南天安召开云加密服务发布会，

同时开始提供公测服务
2016年3月

阿里云云加密服务正式上线

至今

相关产品标准规范已经在密标委正式立项

十余家主要云服务商展开合作



基础硬件设备

面向支付业务

面向云综合应用

面向PKI应用
面向签名认证
应用



云密码计算资源

厂商
云服务提供商

管理用户 云端应用

授权文件

用户密钥

资源准入
资源管理

安全通讯

应用授权

平台密钥管理机
授权管理系统

云密码服务管理系统

VSM管理软件 安全通讯代理软件



订单管理系统

资源控制系统

云服务器密码机

密钥管理系统 加密服务系统

资源管理员 密钥管理员 应用管理员 应用系统

厂商工程师

云加密系统管理员
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敏感数据加密

面临挑战：

• 黑客攻破网络，拖库导致数据泄露风险；

• 内部非授权用户非法访问，篡改数据、泄露数

据风险。

解决方案：

• 数据在数据库存储时通过vsm加密后存储，保

证数据的机密性；

• 数据在数据库存储时通过VSM进行完整性校验，

保证数据的完整性；

• 加密密钥采用VSM生成和管理，保证了加密密

钥的安全性。

客户价值：

• 杜绝了明文数据泄露、被篡改的风险；

• 提升了系统的健壮性和客户价值。

应用领域

• 政务、电商、门户、WEB站点等各类包含大量

个人敏感信息的系统应用中。

应用场景

应用服务器 应用服务器DB服务器

proxy proxy

DB服务器

VSM

HSM

browser app client

web服务器 web服务器

支付应用
电子政务应用
电子票据应用
企业信息系统应用

其他典型应用
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高可靠性

满足资源动态分配

节省设备投资

兼容传统设备

产品采用多级阵列技术，支持
VSM集群、热备，切实保障用
户的业务连续性；

访问高峰时动态增加资源
访问低谷时动态释放资源

节省管理成本
节省人力投入
节能电能消耗

提供与传统密码设备相同
的功能与接口，可完全兼
容传统应用，方便传统应
用向云端迁移。

是扩大密码应用的推动力

是云端自主可控的关键

是破解产业困局的钥匙

是国密算法推广的抓手

除了传统的金融、政务等应用
外，越来越多的互联网应用可
以使用密码产品

计算、网络、存储是云服务的
主要形式
唯有加密技术能够保证云端数
据安全性

密码产品对性能的非理性
追求、恶意价格战已经开
始对产业造成损害
产业升级、业务模式变化
是破解困局的可行方案

解决了云端应用如何使用
国密算法的问题

客户

行业
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目标：基于云加密和密钥管理能力，整合安全技术和安全应用，扩大云加密技术支撑能

力和应用范围，共同为云计算行业发展保驾护航。

安全产品厂商

云加密

构建云加密开
放生态系统

基础软
件厂商 云服务商

政府监
管部门
应用厂商

政务云密码支撑平台 金融云密码支撑平台 互联网密码支撑平台



信息安

全服务

• 等级保护标准

• 信息安全咨询

• 攻防技术

• 安全测评

• 安全建设

• 安全运维

国产商

用密码

产品

• 金融密码产品

• 政企密码产品

• 第一个全国产试点应用

• 视频加密、应急广播

云密码

技术领

跑者

• 第一款产品

• 第一个商用服务

2005 2009 2014




