




• 相对被攻击一方面而言

• 使用较新的攻击手段

• 利用0-Day漏洞、通信加密、U盘摆渡……

Persistent 持续性

Threat 威胁

Advanced 高级性

• 相对普通攻击时间而言

• 攻击时间较长

• 隐蔽通信、横向移动、条件触发……

• 具有针对性

• 造成敏感信息泄露

• 长期被攻击者控制

攻击动机

•政治

•军事

•经济

• ……







病毒

Virus

蠕虫

Worm

木马

Trojan

勒索

Ransom







主机环境监测扫描

历史建档/全网追溯

未知文件集合
（灰名单）

云端威胁背景
知识库

云端威胁背景
知识库

云端可信背
景知识库

可信 恶意

可信文件基线
（白名单）

恶意文件集合
（黑名单）

主机内所有文件集合

云端可信背
景知识库



独立基线

主机内所有文件集合

攻击者

网管 开放计算机

重要计算机

审计计算机

受限计算机

核心主机

全网追溯

定点清除















weibo.com/libaisong75

libaisong@antiy.cn


