
DNS中的“奇葩数据”解析



关于我们

• 360网络安全研究院
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• 数据

• 挑选数据，产出数据，数据分析与挖掘

• 部分开放平台

• PDNS：passivedns.cn

• DoS监控：ddosmon.net

• 全网扫描监控：scan.netlab.360.com
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Outliner

• Domain

• DGA

• DNS suffix

• 组合

• IDN域名

• IP

• Sinkhole

• NXDOMAIN

• 特殊用途IP

• 开源情报（OSINT）



“奇葩Domain”

• 先看几组域名



“奇葩Domain”

• DGA

• Malware

• Example: Dyre

• 垃圾站群

• 批量购买二级域名

• 前缀生成器生成子域



“奇葩Domain”

• DGA

• Chrome 探测

• Pattern

• 周期

• DNS benchmark

• pattern

• others

• Omnibox prefetching

• 特定CNAME

• …



“奇葩Domain”

• DNS suffix

• PC

• 个人

• 公司/组织

• 路由器

• 用于区分内外网



“奇葩Domain”

• 组合

• DGA + DNS suffix

• Host + DNS suffix

source: http://img2.iautos.cn/upload/2014/11/3/289080141103115106.jpg



“奇葩Domain”

• DGA + DNS suffix

• Chrome + DNS suffix

• DNS suffix == TLD

• DNS suffix == router AP

• DNS suffix == 公司域名



“奇葩Domain”

• DGA + DNS suffix

• Malware + DNS suffix

• 泛解析



“奇葩Domain”

• Host + DNS suffix

• Nested domain

• VS Phishing domain

正常域名 钓鱼域名



“奇葩Domain”

• IDN域名

• 初衷

• 方便非英语国家上网

• 问题

• 隐私泄漏（IM）



“奇葩IP”

• Sinkhole

• 对恶意软件的C2域名进行接管的IP地址

• 遇到sinkhole IP 说明什么

• 分析落后于人

• 可能被分析

• Sinkhole的列表

• abuse.ch

• 360netlab



“奇葩IP”

• NXDomain  fake IP

• ISP的问题

• chrome 随机串

• 安全厂商/安全DNS提供商

• OpenDNS, OneDNS

• 官方泛解析

• ccTLD

• WS/SY/PH

• Dyre中的*.ws

• 动态域名

• *. cba.pl， *.3322.net



“奇葩IP”

• 特定用途的IPs

• 1.1.1.1/2.2.2.2/8.8.8.8/114.114.114.114…

• 原因及危害

• 建议设置

• 保留地址

• 10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16

• 192.0.2.0/24, 198.51.100.0/24  …

• ICANN

• 127.0.53.53

• URS



“奇葩IP”In OSINT

• “奇葩IP”在OSINT中的命中情况
• Sinkhole：48%

• NXDOMAIN: 93.3%

• Reserved：3.2%

• Root server：100% [shock]



“奇葩IP”In OSINT

• 来源分布
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sinkhole 20 69 16 23 25 12 3 6 6 2 3

NXDOMAIN 18 7 2 7 4 3 2 11 27 0 0

Reserved 2 3 1 0 0 0 0 29 28 0 2

Root
server

0 0 0 0 0 0 0 13 0 0 0



“奇葩IP”In OSINT

• 时间分布

2014 2015 2016 2017

sinkhole 32 99 96 19

NXDOMAIN 20 65 79 22

Reserved 4 42 65 26

Root server 0 0 13 13
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构建安全大厦，从造砖，搬砖开始
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从DNS看apple设备…



从DNS看apple设备…


