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演讲页标题

• 始于：AWS大会的一次演讲，金融行业最早的一批玩家

• 1.5年+：从使用盒子内置TI，一路到自主搭建、研发安全分析“产品”

• 一路上：实践了一年LogRhythm Matrix Security Intelligence Maturity Model—MTTD/MTTR

一路走过来的威胁情报“玩法”

1.0    盒子告警的被动阶段
NGFW内置的IOC告警：如C家的Anti-bot, P家的spyware威胁分类
网络审计盒子内置的IOC告警：如盒子厂家们纷纷宣称可以检测高级威胁

2.0    熟悉第三方IOC、信誉和PDNS查询的懵懂阶段
手工信誉查询：x.threatbook, deepsight, senderbase，360TI… …
IOC下载到网络监控分析平台，识别出站流量中的攻陷主机，然而… …

3.0    对Security Analytics的持续探索阶段
RSA2017上关键字，Gartner TI报告，书，国外厂商白皮书, Google it
Gartner：Demystifying Security Analytics; SANS：Security Analytics Survey
红蓝对抗演习中：和老司机们现场证明，“多家盒子的IOC也会侧漏”

现在：多源威胁情报API
• 基于开源项目，自主搭建、

研发安全分析产品
• 从依赖IOC作为告警指标，演

变为TI是提升分析效率催化剂
• 开始使用ML等AI技术
• 从比对DNS到分析EDR数据
• 黑白灰分级所有出站目标
• 积累企业情报库
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演讲页标题

• 终极目标：不是不出事儿，而是能力提升、MTTD，MTTR持续降低

图来源: LogRhythm

MTTD: Mean Time to Detect

MTTR: Mean Time to Respond

安全分析—请不要上来就谈APT
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演讲页标题

吐槽单一来源IOC的局限性：

单一厂商IOC的局限性 与 API Economy

畅想TI应用趋势：

1. 来源质量、生成能力、生成效率、相对有效性
• 购买—国外买的适合国内，质量，失效？
• 交换—交换联盟机制真的运转有效？
• 开源—如何维护？失效率？质量？
• 自主生成—样本捕捉能力，生产效率？
• 相对有效性—外来IOC多大比例中国解析量很低？
2. IOC的存活期和失效率
• IOC中有多大比例是DGA，多少是“未来”的IOC？
• Sinkhole的IOC比例有多大？
• 黑客继续使用静态IOC的方式会持续多久？
• 一个（高级恶意程序）IOC域名的存活期？
• 高级恶意程序会不会使用偏灰或背景干净的C2？
• 厂商会清理T-N个月以前IOC？删掉的真的无效？

假设手中有100W条IOC，需要思考：

IOC动态有效率？

设备的承载力？

VS

• API化
• 多源化
• Auto-C2与云端能力
• 实时检测当下 + 追溯过去发生
• 从域名IOC为主的应用到综合使用

各种情报元素以适应细分场景：
IP的历史行为情报应用于入站
终端与网络采集的样本Hash

• 建立针对企业特征的内部情报库
• 基于特征比对的传统TI形态降低
• 基于AI的分析能力替代静态域名

自主，开放，解耦，混搭，API
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演讲页标题

目标

“后” IOC玩法：多源信誉情报API Vs 出站流量

1. 日内分析所有出站访问目的地的恶
意度（黑灰白）

2. 动态分配有限资源的响应优先级

3. 应急恶意访问后，治理“随意”出站
访问—白名单机制

4. 周期性根据最新的情报分析过去的
出站访问历史

5. 企业深入理解和积累每一个独特的
出站访问目的地

1. 根据流量或者FW日志，获取每日实际出站连接
的sip，dip，sport，dport，协议和服务，具体
事件，数字证书等信息

2. Stack后，顺序调用一系列的“情报库”：1）企业
必要的业务出站访问白名单；2）企业内部积累
的情报库；3）2-3个优质情报源的信誉情报API

3. 协同N源API：1）N源都判定为白名单，即为
白；2）任意源判定为黑（IOC），即为黑；3）
其他的为灰；4）根据目的地恶意行为次数，累
加恶意度，对灰进一步区分为偏白，纯灰，偏黑

4. 新增出站目的入库，连同情报信息

5. 定期将过去的访问stack后调用最新的情报后刷新
企业情报库，并保存历史版本

应用
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演讲页标题“后” IOC玩法：多源信誉情报API Vs 出站流量
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演讲页标题

几个可以优先关注的应用场景：
• 邮件的低频撞库—特征是一个僵尸网络源IP只撞1-2次
• 特权、业务后台的互联网访问入口
• 互联网认证页面
• 客户访问来源画像和风险提示
• 防御措施验证（扫描tag的IP校验in-line IPS有效性）
• WAF或WAF后攻击流量的攻击者画像

入站情报需结合应用日志，判断是否撞进门

“后” IOC玩法：多源信誉情报API Vs 入站流量
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演讲页标题“后” IOC玩法：企业的情报库

1. 理解企业所有的出、入站以及网络传输和主机新建
进程等“背后的故事”

2. 入库保存每一次外部API调用后的结果，以便日后
分析平台机器调用、人工查询

3. 企业对第三方多源情报数据的最终（针对性）判定

4. 行业威胁情报库和分享机制的基础
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演讲页标题自主研发实现态势感知的产品—“泰坦”

Sysmon采集Hash送多源API

实现基础EDR能力

安全可视化

攻陷前

攻陷中

攻陷后
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演讲页标题安全分析平台功能架构与数据
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演讲页标题一个解耦、开放、混搭的安全分析“能力”
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演讲页标题10个可实践的分析场景

攻陷前的“攻击态势”
1. 网络攻击的趋势分析与关联告警
2. 高风险应用的异常访问检测
3. 识别恶意程序的投递
4. 识别恶意程序的安装植入
5. “近地”高危攻击检测

攻陷中的“失陷态势”
1. 基于IOC比对和机器学习DGA识别的攻陷检测
2. 基于出站流量黑白灰化的攻陷检测

攻陷后的“响应态势”
1. 内部威胁检测与反欺诈
2. 横向Sysmon等EDR日志识别横向移动、内部渗透
3. 基于流量识别横向移动、内部渗透
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谢谢！
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