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演讲页

8 年安全从业经验 证通公司安全技术负责人

负责

信息安全技术体系管理

安全监控系统运营

安全技术调研 等

关于我
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关于证通

证券机构

互联网企业

金融服务

机构

金融机构

（证券业为主）

互联网企业
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安全需求

安全合规

安全运营

数据安全开发安全

业务安全

安全需求
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安全挑战

防御

安全

设备

日志

分析

监控

告警

扫描

爬虫 拒绝

服务

漏洞

利用
撞库

攻击

安全挑战
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安全挑战
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知己知彼

知己

• 代码检测

• 漏洞扫描

• 资产识别

知彼

• 威胁情报
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系统架构

日志收集 系统网络 应用 安全

数据分析 解析 存储 查询 报表

中间件

支持数据

资产信息库

微步威胁情报事件管理

监控告警防火墙 漏洞历史信息库

Agent / Syslog

lookupAPI

态势感知
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步骤1：日志字段提取

发生时间/2016-12-02 17:59:04,威胁/低,事件/缺失报头,请求方法

/GET,URL地址//,POST数据/,服务器IP/x.x.x.x,主机名/,服务器端

口/xxxxx,客户端IP/222.x.x.130,客户端端口/55756,客户端环境/,

标签/缺失报头,动作/告警,HTTP/S响应码/403,攻击特征串/,触发规则

/11030002,访问唯一编号/WEFF6H8AAAEAAWpgNTQAACwP,国家/中国,

省/四川,市/成都

... | rex field=some_field "(?<capture_name>.*)"
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步骤1：日志字段提取
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步骤2：威胁情报接口调用
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步骤3：数据整合

{"response_code":0,"hit":{"expired":false,"detected":

true,"info":["zombie","idc","compromised","spam"]},"i

p":{"carrier":"1and1.com","ip":"82.165.37.26","locati

on":{"country":"德国","province":"德国

","lng":"10.454150","city":"","lat":"51.164181"}}}

... | stats count by client_ip server_ip | lookup iplookup

ip as client_ip OUTPUT info as _TI | spath input=_TI
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步骤3：数据整合
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步骤4：威胁查询优化
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步骤5：事件联动接口调用

ThreatBook首届网络安全分析与情报大会



首届网络安全分析与情报大会

实现1：分析评估
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实现2：本地威胁情报库
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实现3：分析模型优化
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实现4：自适应决策
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使用威胁情报的收益

• 安全事件评估的有力参考，安全威胁态势一目了然

• 过滤无效告警，人工介入减少90%+

• 为安全运营提供全新安全视角和更广视野
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探索

资产信息库
漏洞历史库
微步威胁情报
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谢谢！
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