
纪舒瀚 汽车之家
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Autohome

论坛、电商、车金融、后市
场
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初创团队

会死人的

痛点

愿景

扩大企业投入
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防御
• IDS

WAF

防火墙

监控
• Agent

蜜罐

旁路流量

自动化

止损

• TIP+SOC

资产空间可视化

固定资产、威胁

资产
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边界变

化

合规变

化

业务需

求变化

攻击变

化

技术变

化
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处理端 SOC展示

中转处
理Web服
务器

MongoDB
缓存服
务器

Web

DB

Server

Php+MySql
服务器

Agent端
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更新配置文
件

扫描关键目
录

扫描正在进
行的进程

整理上传文
件

提交到中转
服务器

定时休眠
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• 结果缓存
本地数据
库

• 自定义管
理

• 本地+云端
病毒库 实
时检测

• Agent配置
管理

配置
控制

实时
检测

结果
缓存

用户
定制
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白名单文
件

本地病毒
库

云端病毒
库

病毒沙箱
模拟运行
结果
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15分钟增量
扫描

30天全盘扫
描

Agent
端 实时检测

Agent提交的
数据

60天本地病
毒库更新

中转
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报
警
机
制

终
端

+

镜
像

终
端
响
应
机
制

代码安全工具 沙箱 边界监控 蜜罐

外部威胁分析 关联溯源分析 预测分析内部威胁分析

数据采集 多源格式化数据

业务安全现状报表 安全策略效果报表 武器库策略优化 业务输出

安全态势可视化
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