
打造由情报分析驱动的ISOC

郑聿铭

Splunk中国区高级架构师

ThreatBook首届网络安全分析与情报大会



© 2017 SPLUNK INC.

何谓ISOC

• ISOC = Intelligence-Driven 

Security Operations Center ，

智能化安全运营中心
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传统的”防御”手段不足以应对现今的高级威胁
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工具 流程 人员

仅仅是“告警”
而不是“洞察”

调查过程

不够优化

告警泛滥

疲于应对

安全仍然处于被动防御的形式
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如今我们需要利用情报与分析来提供智能驱动的安全
(检测, 响应和预测)
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ISOC的五大特征

• 部署自适应安全架构

• 在战略和战术上运营威胁情报

• 通过高级分析将安全智能落地

• 极尽所能地实现自动化

• 捕猎和调查（侦查与猎取）

Hypothesis IOC Analytics

Source : Gartner Nov2015, the five characteristics of an Intelligence-Driven Security Operations Center
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ISOC典型框架模型
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新一代SIEM - 安全分析的中枢神经

App
服务器

网络

威胁情报

防火墙

Web 代理

内部网络安全

身份

终端防护

SIEM
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Gartner SIEM 魔力象限领导者

Splunk从2011年起进入Gartner SIEM领域，并迅速

发展，2013年进入SIEM领导者象限，并连续四年不

断取得进步，2016年技术前瞻性维度排名第一。

2016 领导者，技术前瞻性第一位
2015 领导者，唯一在技术前瞻性维度取得进步
的SIEM厂商
2014 领导者，执行能力第三位
2013 领导者
2012 挑战者
2011 特定领域者 (Niche Player)

2016
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Gartner2016年SIEM解决方案关键能力报告

基础安全监控 高级威胁检测 取证&事件响应
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Splunk强大的安全智能平台
近500个
安全应用

SPLUNK FOR ENTERPRISE SECURITY

SPLUNK ENTERPRISE (核心)

SPLUNK所打造的应用

安全厂商 开源社群

Wire (NFT) 数据

SIEM数据

RDBMS (所有)数据

Windows (host/inf) 数据

Unix与 Linux数据

Exchange (email, inf)数据

还有更多… 
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安全态势实时监控
ThreatBook首届网络安全分析与情报大会
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1Risk-based 
security 

基于风险的分析评估
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1Risk-based 
security 

快速的事件审查及调查
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直观的可视化事件调查
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快速灵活地响应操作
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集成UEBA异常检测功能
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1Risk-based 
security 

集成威胁情报的管理和使用
ThreatBook首届网络安全分析与情报大会
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让威胁情报的管理和使用不再复杂

Broad 
Coverage
Multiple 
Threat

Intelligence
Feeds From

Various 
Sources

Gather intel on darknets
Gather intel per industry

Onboard new intel
Centralize all intel

Monitor and triage alerts
Update ticket status / details

Auto-search, real time
Auto-search, historical
Use for analysis / IR

Collect / provide forensics
Use to hunt / uncover

Use to hunt / link events
Determine impact on network
Determine impact on assets
Determine impact on data
Share info with partners

数据格式

Community
Feed

Agency Feed 2 Cybox

XML

distribute

OpenIOC

Formatted
text

Flat file

push

redistribute

STIX

Proprietary

ISAC
Feed 1

Agency Feed 1

Commercial 
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Open-Source 
Feed

Other 
Enrichment 

Services

Law
Enforcement 

Feeds

ISAC
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Other 
Enrichment 

Services

Commercial 
Service 2

传递方式

TAXII

Emails

RSS

REST

Proprietary

信息传输与共享

pull

Unstructured
text

CSV

retrieve

使用
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让威胁情报的管理和使用不再复杂

Community
Feed

Agency Feed 2

ISAC
Feed 1

Agency Feed 1

Commercial 
Service 1

Open-Source 
Feed

Other 
Enrichment 

Services

Law
Enforcement 

Feeds

ISAC
Feed 2

Other 
Enrichment 

Services

Commercial 
Service 2

Not on how to
bring the data in.

Focus on using
Threat Intel to 

investigate and 
remediate.
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Splunk内置威胁情报框架
使用全面匹配的威胁情报来找到隐藏的 IOC

• 多个来源

• 多种传输类型

• 多种传输手段

• 多种数据格式

1. IP

2. Emails

3. URLs

4. Files 

names/hashes

5. Processes 

names

6. Services

7. Registry entries

8. X509 Certificates

9. Users

管理 / 审计
威胁情报源

• 列表状态
• 列表管理
• 列表位置

收集管理 分类 关联 搜索情报来源

索引, 提取, 分类
在现有日志数据中
匹配所有的IOC

有任何的匹配都会
产生告警

安全指标(KSI)和
安全趋势

Ad-hoc 搜索, 分析
, 调查, 优先级排序

数据管理 安全仪表板

关联数据/ 关注事件

数据搜索
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多个威胁情报来源管理
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威胁情报活跃度

ThreatBook首届网络安全分析与情报大会
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支持STIX/TAXII、OpenIOCs
ThreatBook首届网络安全分析与情报大会
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与国内威胁情报源集成
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与国内威胁情报源集成
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与国内威胁情报源集成
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总结：Splunk帮助您将威胁情报使用落地

▶ 从广泛的数据源自动化收集、整合威胁情报数据并
进行去重处理

▶ 支持STIX/TAXII、OpenIOC等标准

▶ 快速上手开箱即用的威胁情报管理器和仪表板

▶ 通过威胁情报来丰富数据、提供上下文情境，从而
为威胁分析、快速响应提供帮助
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利用情报+分析打造智能驱动的ISOC

安全&合规报表 实时监控已知威胁 检测未知威胁 欺诈检测 内部威胁事件调查&取证
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