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许雷永

来自360 Vulpecker Team的Android安全
研究员，擅长Android APP的协议分析、逆向
破解和算法还原以及漏洞挖掘、代码审计等。
主要从事公司内部产品的安全审计，及时发现
其中存在的安全漏洞。同时，也致力于
Android应用层及系统层漏洞的挖掘工作，目
前已挖掘多个分配CVE编号的漏洞，获得谷歌、
三星、华为等多家手机厂商的致谢。
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移动安全审计现状

Appscan外网扫描发现漏洞TOP10



移动安全审计现状

Appscan内网扫描漏洞类型分布



结论

在Android App安全审核中，大量时间花费在了常
规漏洞的人工检测上，浪费大量劳动力



怎么办？



专项漏洞检测工具的诞生

➢ 针对每种特定类型的漏洞，分析其成因、特征，并据此开发
出对应的检测工具

➢ QA同学使用漏洞扫描工具自测，在提交安全审核前反馈开
发者，从根源上杜绝常见简单类型漏洞的产生



都有哪些检测呢？



First Blood ——允许备份与可被调试漏洞

• 允许备份可导致用户数据泄露；

• 允许调试可导致应用被调试分析，极大降低了攻击门槛



First Blood ——允许备份与可被调试漏洞

检测方法



Double Kill ——通用拒绝服务漏洞

使用Intent接收数据时，未对传入的畸形数据进行异常处理，导致组件
异常崩溃，存在本地拒绝服务漏洞。

360VulpeckerTeam于15年发现的通用型漏洞。



Double Kill ——通用拒绝服务漏洞

修复建议：使用try/catch捕获所有异常



Double Kill ——通用拒绝服务漏洞

检测方法



Triple Kill ——自升级中间人劫持漏洞

应用在检查更新时由于使用不安全的传输协议且未对安装包进行校验导致可
被中间人劫持替换为恶意apk，在用户手机上安装任意应用。

漏洞样例

漏洞起因



Triple Kill ——自升级中间人劫持漏洞

漏洞检测

通过hook替换APK下载的链接，并监
控系统安装事件。



Quadra Kill ——本地代码执行

应用使用的本地的so、jar包、apk等可执行文件被设置成全局可读写的权限，可被
修改为恶意内容，造成本地代码执行。

漏洞样例

漏洞起因



Quadra Kill ——本地代码执行

漏洞检测



Penta Kill ——弱加密漏洞

漏洞样例

开发中对需要加密的敏感数据常采用硬编码的秘钥，
导致反编译apk后可拿到密钥并解密敏感数据。



Penta Kill ——弱加密漏洞

• 网络传输敏感数据可通过动态协商确定加密算法的秘钥

• 本地存储的敏感数据，可根据设备硬件信息生成加密算法的秘钥

修复建议



Penta Kill ——弱加密漏洞

漏洞检测

需手动触发
加密过程



总结

➢ 通过专项检测工具，检测出APP中大量的常规漏洞，将审核
人员从大量重复劳动中解救出来。

➢ 人工参与检测，手动触发相关功能，从而检测该过程是否存
在漏洞。



未来安全审计的发展

360显危镜：appscan.360.cn   免费，支持静态分析、动态扫描

平台化扫描检测



其他情况？



360 IoT安全守护计划

360行车记录仪 360智能摄像机 360手机 360儿童手表 360安全路由

竟然给CVE
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