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写在前面

• 本案例发生在2011年，本PPT仅描述当时场景，无法代表现已升级的处理能力和技术手段
• 依照传统，隐去所有当事人姓名、职务、公司及部门真实名称

• 本案例中，涉及全部邮件正文均为无删减数据

• 本案例中，我仅代表私人身份安全顾问出现，不代表任何公司、组织及部门

• 期望本案例能对当前及未来的工作有借鉴意义
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一切的
开始

13:42 ，完成原始邮件分析

03:10 左右，接到求助电话

确认遭到邮件劫持方式的中
间人攻击，疑似专业团队

84月

Lily Susan

Hacker邮件劫持
伪造邮箱插入正常交互邮件

全程外贸术语交流

交货前修改银行账户涉案金额约合45万人民币

4月08日
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02:14，美国客户Floxy发现
货款未收到，邮件询问中方
公司代表Lily

73月

3月08日

KCon West 2016



13:48，中方公司代表Lily
收到美国客户邮件后非常
惊讶，开始询问同事

7 83月

3月08日
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13:42，中方公司代表Lily请
求美国同事Steve协助检查
邮件并报案

7 8 7……3月 4月

4月07日
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01:48，美国同事Steve回复
中方公司代表Lily已收到邮
件打包，让英国供应商协
助报案，并联系相关银行

7 8 7…… 83月 4月

4月08日
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04:09，美国客户方面Dave
回复中方公司代表Lily，认
为此次事件应为遭受黑客
攻击所致，并开始联系英
国BARCLAYS(巴克莱)银行
，追踪货款流向

7 8 7…… 83月 4月

4月08日
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12:23，中方公司代表Lily，
回复美国客户Dave，已通
过国内银行申请向英国
BARCLAYS(巴克莱)银行发

出货款追回申请，并请求
美国客户向FBI报案

7 8 7…… 83月 4月

4月08日
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17:06，英国客户同事Mike
回复中方公司代表Lily，已
向英国警方报案，并向英
国BARCLAYS(巴克莱)银行
发出申请

7 8 7…… 83月 4月

4月08日
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当天，受害方Lily向当地公安
网监报案被拒，表示无法受理

为了协助受害方Lily，我当时

向当地公安网监、北上广网安
等相关人员发送技术层面分析
文档，并电话寻求帮助，无果

7 8 7…… 83月 4月

4月08日
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7 8 7…… 8 93月 4月
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03:16，美国客户Dave回复
中方公司代表Lily，已向FBI
报案，立案编号：
1048081510040692

FBI在分析案情后，表示美国方面并
没有实质损失，因为服务器没有被攻
破，而货款起于中国转到英国

4月09日

7 8 7…… 8 93月 4月
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02:41，英国客户同事Mike回复中
方公司代表Lily：目前英国警方还
在处理中

连续3天，受害人Lily向当地公安经

侦、网监报案先后被拒，都表示无
法立案

注：规定金额不足100万，无法立
案？

7 8 7…… 8 9 113月 4月

4月11日
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22:33，英国客户同事Mike回复中
方公司代表Lily：英国大都市警察

厅犯罪处置部门的警官已立案，编
号5106549/11，同时表示：

需要中国警方的官方致函，函内要

说明需要协查的公司、银行等信息
，否则无法继续。

当日，受害人Lily由于报案被拒，

只能向当地市局局长求助

4月13日

英国BARCLAYS(巴克莱)银行表示需要英国警方的授权，
否则无法协查，建议中国警方迅速联系英国首都警署。

7 8 7…… 8 9 11 133月 4月

London	Metropolitan	 Police	
伦敦大都市警察厅
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21:58，英国客户同事Mike回复中
方公司代表Lily：英国巴克莱银行
提供了一个建议。

受害人Lily向当地银行求助被拒，

要求出具当地公安部门的证明

市局局长已责令立案，流程为由地
区上报市局，再提交省厅，最后提
交公安部

4月14日
英国BARCLAYS(巴克莱)银行表示只要中国银行方面发送
一条SWIFT消息(资金转账指令)，他们就可以与英国警方
协商推进。

7 8 7…… 8 9 1411 133月 4月
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鉴于当地公安机关没有相关经
验，报案流程缓慢，而国外银
行一直在催促材料。

10:45，受害人Lily尝试向中国
国家商务部某部门负责人邮件
求助，寻求加快推动处理

4月15日

1411 13 157 8 7…… 8 9 1411 13 153月 4月
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11:10，受害人Lily尝试向国际
刑警亚太区某部门负责人求助
，寻求能够加快推动国际间事
务处理的办法

4月15日

7 8 7…… 8 9 1411 13 153月 4月
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00:28，中国国家商务部某部
门负责人回复受害人Lily：建
议通过省公安厅联系英国警方

，并提供伦敦大使馆的联系方
式

4月16日

7 8 7…… 8 9 1411 13 15 163月 4月
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09:28，美国客户同事邮件受害人
Lily：

要求尽快提供中国警方提交英国警

方的协查报告，以及中国方面银行
的退款申请函，这样英国警方就能
展开工作！

截至当日，受害人Lily去当地市公

安局查询，得知仍未收到地区上报
的案件材料

4月18日

7 8 7…… 8 9 1411 13 15 16 183月 4月
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23:11，英国客户同事Mike通知中
方公司代表Lily：

英国巴克莱银行账户出现异常行为

，货款已被快速转走，银行已经知
会英国警方！但由于始终没有收到
中国方面的材料，他们无能为力

截至当日，受害人Lily去当地省公

安厅查询，得知仍未收到市局上报
的案件材料

4月18日

货款被快速转走，追回希望渺茫，估计你所在公司会走
法律渠道向个人索要赔偿

7 8 7…… 8 9 1411 13 15 16 183月 4月
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21:34，国际刑警亚太区某部门负
责人回复受害人Lily：

建议联系中国方面的国际刑警部门
建议继续跟进当地警方

截至当日，受害人Lily去当地省公

安厅查询，得知仍未收到市局上报
的案件材料

4月19日

1411 13 15 16 18 197 8 7…… 8 9 1411 13 15 16 18 193月 4月
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受害人Lily最终未收到当地公安部

门的任何反馈，数次电话及上门询
问无果，无奈放弃

英国警方最终也没有得到任何中国
方面的警方资料，只能将案件搁置
，直至有效期结束

货款最终被转移数次后，消失在非
洲……

7 8 7…… 8

4月底

9 1411 13 15 16 18 19

前后一个月，受害人Lily几近奔溃

由于个人疏忽导致公司重大损失，
受害人Lily面临被所在公司起诉：

当事人被公司怀疑私吞钱款，公司
停发工资，并要求当事人返还钱款

最终达成协议：

1）继续为公司做销售工作
2）无月薪、奖金，无任何福利

3）完成45万损失对应销售额后可
离开

不是每个故事
都有美好结局

303月 4月
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7 8 7…… 8 9 1411 13 15 16 18 19 303月 4月

美国FBI

英国伦敦警方

法国国际刑警本部

0.5
本案例中响应时间(天数)比较

1.5

中国地区警方

3

20+

KCon West 2016



五年过去了，现在的我
们是不是能做得更好？
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杨 哲
(Longas)
ZerOne无线安全研究组织
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