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网络空间对抗
——基础决定成败
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网名：风宁

80后网络安全爱好者
跨界从散打运动员
转到网络安全从业人员

多年linux 安全、网络apt
攻防研究经验

目前在通付盾担任首席安
全官及攻防实验室主任

主要负责公司内部网络安
全建设、攻防新兴技术研
究及产品安全改进！
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海湾战争 打印机固件病毒
早在1991年海湾战争中，美军就对伊拉克使用了一些网络战手段。

1990年，美国获悉一个重要情报：
伊拉克将从法国购买一种用于防空系统的新型电脑打印机，准备通过约旦首都安曼偷

运回巴格达。

美国间谍买通了安曼机场的守卫人员，运送打印机的飞机一降落到安曼，他就偷偷溜
进机舱，

用一套带有计算机病毒的同类芯片换下了电脑打印机中的芯片。伊拉克人毫无察觉，
将带有病毒芯片的电脑打印机安装到了防空系统上。

海湾战争爆发后，美国人通过无线网络激活了电脑打印机芯片内的计算机病毒，病毒
侵入伊拉克防空系统的电脑网络中，使整个系统陷入瘫痪。

这是世界上首次将计算机病毒用于实战并取得较好效果的战例，从而也使网络空间战
初现端倪。

当然，这时的网络战争还不是现代模式的网络攻击，而只是通过病毒进行间接攻击的
模式，只能将其看作网络战争的雏形。
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马航mf370	，波音定位事件

Inmarsat（国际海事卫星组织）

6次“握手”

推测出两条可能的最后飞行路线

一条经印度尼西亚至南印度洋

一条自泰国北部至
哈萨克斯坦和土库曼斯坦边境。
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打印机固件中存在后门或漏洞
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PUTTY 汉化版 后门事件
web.sourceforge.net	
wohenan.com	
www.123flashchat.com	
www.33cake.com	
www.34358.com	
www.36ban.cn	
www.csdnstore.com	
www.dabandeng.com	
www.geilivableit.com	
www.goyouqun.com	
www.itbl.tk	
www.ktvro.net	
www.mmxn.com	
www.singdiy.com	
www.sshcenter.info	
www.tangsuanradio.com	
www.weibotaobao.com	
www.wohenan.com	
www.yiki.net	
www.zuzhi.com	
yiner.biz	
youth.ia.ac.cn	
zch68lnxdroid52.ap.mot.com	

arnetminer.org	
B23ACIRDB001.ahe.au.ibm.com	
bbs.anbn.cn	
bestaor.3322.org	
blog.zhengdu.net	
bukesiyi.org	
capital2.chn.hp.com	
cenwor.com	
cokebug.gicp.net	
co-remote.lboro.ac.uk	
dabandeng.com	
dev.cpsdna.org	
dgcplht.gnway.net	
dggclht.gnway.net	
dghmlht.gnway.net	
dgqslht.gnway.net	
dstdb	
free.10jsq.com	
ftp.yyresolution.com	
gdslab01.webex.com	
gdsqlht.gnway.net	
gzz123.com	
haijsa.3322.org	

neneu.com	
new.jk123.com	
nextneed.com	
nl1.1000usd.info	
nyxg.4pu.com	
pangpanghu.com	
polk.cul.columbia.edu	
rcac.xhu.edu.cn	
ru1.1000usd.info	
ru2.1000usd.info	
runcan.gicp.net	
rws3220145.us.oracle.com	
s1.10jsq.com	
s10.10jsq.com	
s10.sshwall.com	
s11.10jsq.com	
s13.10jsq.com	
s14.10jsq.com	
s7.10jsq.com	
s8.10jsq.com	
s9.10jsq.com	
sangdang.cju.ac.kr	
sdtyjt.gicp.net	
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国内外“黑客”工具系列

Gh0st控制端远程堆溢出

Poison Ivy 远程溢出 中国菜刀-工具后门

Acunetix WVS 远程执行

HFS 远程溢出 mIRC 远程溢出

wireshark  堆溢出

Necat

Nmap

BackTrack 5
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安全防护软件
openssl 心脏滴血

FortiGate OS(飞塔系统) 4.0-5.0.7 SSH 后门

全球各大杀软应用漏洞
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BGP—网络空间的核武攻击
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BGP—网络空间的核武攻击
46.166.163.175
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传说中的3389远程溢出？
哥今天让传说重现^__^
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APT攻防领域，需要持续跟踪研究
8月KCon北京见！
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