
2016

电商业务安全风控体系探索

演讲人：李艳勋
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账号价值

苏宁账号
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账号价值

天猫账号
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电商业务安全挑战

• 账号安全

• 网络欺诈

• 黄牛马甲

• 恶意抢单

• 。。。
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风控缺失引发的风险
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网络诈骗

• 骗子获取信息

– 盗号、快递信息泄露、第三方邮箱

• 骗子向目标人拨打电话

• 通过掌握的信息，骗取信任，冒充客服

• 行骗

– 谎称订单无货，退款

– 骗取银行账号信息

– 转账
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邮箱安全
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• 电商业务安全风控势在必行
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风控系统

• 基于多样化的机器学习模型、大数据关联分析和指标计算

• 识别、评估、决策、监测和报告五个关键点进行评估和系
统设计

• 系统提供多维度多模型风险识别模式

• 有效减少盗号诈骗盗刷等恶意事件对客户和企业带来的经
济和信誉损失
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风控系统

• 数据监控

• 收集提取

• 风险分析

• 分析识别

• 风险决策
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风险识别
撞裤事件分析控制1

黄牛马甲账号分析控制2

社工库隐私数据分析控制5

6 支付异常风险分析控制6

1

异地登录风险分析控制3

诈骗事件分析分析控制4
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数据接入

数据分析

数据使用

数据存储

数据报表展现
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数据接入

登录信息 注册信息 修改信息 支付信息

MQ消息系统
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 源数据存储

 计算数据存储

 结果数据的存储

 规则策略

存储

数据存储

Redis热点数据 cassandra

风险计算中间数据

Mysql

规则策略

ElasticSearch

源数据
风险结果数据
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风险处置
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 数据监控

 数据统计

 数据分析

 性能监控

使用

数据报表展现
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风险地图 风险分布

风险趋势 指标统计

性能
监控

规则命中
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信息安全团队责任

• 向京东用户提供安全、可信的网购平台
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THANK YOU !


