
boooooom@wooyun

“从乌云看运维安全那点事”



关于我

❖ goderci在［百度］搞企业安全

❖ boooooom在［乌云］做产品



乌云⽩白帽⼦子怎么看

❖ 什么是运维？

❖ 运维怎么做？

❖ 哪⾥里有问题？

❖ 怎么更安全？



什么是运维？

❖ 运维⼯工程师，集合⽹网络、系统、数据库、开发、安全⼯工
作于⼀一⾝身的“复合性⼈人才”。 －百度百科





运维怎么做？

❖ ⽹网络？
IDC
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⽹网络

❖ 划分边界

❖ 制定规范

❖ 合规检查

OA

WWW

IDC



边界？

❖ 建⼀一座城（区域防守）



规范

❖ 城内的规矩

❖ 进出城的规矩

❖ 有法可依



合规性检查

❖ 城门守卫（ids，ips）

❖ 巡逻兵（定时监控）



那么问题来了？

❖ 运维的直接问题
❖ http://www.wooyun.org/bugs/wooyun-2015-094510

❖ http://www.wooyun.org/bugs/wooyun-2010-034704

❖ 应⽤用的问题(ssrf)
❖ http://www.wooyun.org/bugs/wooyun-2010-026212

❖ ⼀一个有意思的⼩小技巧

http://www.wooyun.org/bugs/wooyun-2015-094510
http://www.wooyun.org/bugs/wooyun-2010-034704
http://www.wooyun.org/bugs/wooyun-2010-026212










系统

❖ 服务运维

❖ 资产管理



服务

❖ 上线管理

❖ 弱⼜⼝口令

❖ 弱访问控制

❖ 各种坑爹的服务配置



看上线怎么坑？



看弱⼜⼝口令怎么坑？



访问控制⾃自欺欺⼈人，你们⼼心虚吗？



各种典型的坑爹配置来了？





gary⼤大⽜牛发现的这个有意思的问题。



又到了⼤大家⼼心虚的时刻了！



资产管理

❖ ⿊黑客和你⼀一样“管理”你的资产





⽩白帽⼦子是如何思考的

❖ 侥幸⼼心理

❖ 图⽅方便，⽆无视规范

❖ 安全（危险）意识



–百度百科

“侥幸⼼心理就是妄图通过偶然的原因去取得成功或避
免灾害，成了许许多多失败、丑陋、悲惨⽣生活的罪

魁祸⾸首。”

⽬目录弱点 藏后台



–⾼高尔基

“以图⽅方便不遵守规范为耻”

弱⼜⼝口令 账号共⽤用



–百度百科

“所谓安全意识，就是⼈人们头脑中建⽴立起来的⽣生产必
须安全的观念，也就是⼈人们在⽣生产活动中各种各样
有可能对⾃自⼰己或他⼈人造成伤害的外在环境条件的⼀一

种戒备和警觉的⼼心理状态。”



怎么更安全？

❖ 提升发现能⼒力

❖ 提⾼高安全意识（曝光问题）



曝光问题



–⽩白帽⼦子&wooyun

“⽩白帽⼦子和乌云⼀一直在努⼒力：增强全民的安全意
识。”


