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备份的意义





备份的意义

• 数据安全的基⽯石 

• 数据恢复的救命稻草 

• 扩容的源头



⼀一些数字

• ⼀一年7000+次扩容 

• ⼀一年12次数据恢复 

• ⽇日志量3T每天，数据总量2PB 

• 全年备份36w次，备份成功率99.9%



⾎血泪的教训



备份系统的进化
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备份的价值



第⼀一阶段：满⾜足需求



场景描述

• ⼏几⼗十台服务器 

• 不到100个端⼝口 

• 不到10T的数据量



解决⽅方案
备份⽅方式 全量冷备 备份周期 每天

备份源 专⽤用MB 备份清理 3天前

存储⽅方式 压缩 扩容 ⼿手⼯工

存储地点 本地+NFS 管理 ⼿手⼯工
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思考和原因

• 使⽤用MB为了避免影响线上 

• 使⽤用备份存储主要由于业务数据库的容量⽐比较⼩小 

• 远程存储主要考虑多机备份，避免单份备份失效 

• 设定过期是为了节省NFS的空间



第⼆二阶段：业务发展



业务发展太快



场景描述

• 上千台服务器 

• 700+个端⼝口 

• 数据容量达到PB级别



遇到的问题

• 容量⼤大了，本地存储不了 

• 端⼝口多了，管理不⽅方便 

• 备份多了，不⽅方便找 

• 专⽤用的MB，成本太⾼高了



解决⽅方案
备份⽅方式 引⼊入xtrabackup 备份周期 ⾃自定义

备份源 MB+Slave 备份清理 最近3份

存储⽅方式 不压缩 扩容 ⾃自动

存储地点 NFS 管理 集中



架构图
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思考和原因

• 使⽤用xtrabackup在线备份可以节省MB，降低成本 

• 集中管理，避免登录每台服务器，提⾼高⼯工作效率 

• 开发⾃自动扩容，降低重复劳动的强度 

• 开发备份统计，关注备份成功率及时修复



备份流程图
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⼀一些细节
• 备份失败⾃自动重试⼀一次，提⾼高备份成功率 

• 单机多实例备份采⽤用队列，⼀一次⼀一个，节省IO和带宽 

• NFS分机架部署，避免交换机流量被打满 

• 同⼀一台NFS上的业务错峰备份



第三阶段：安全和效率



业务百花⻬齐放



场景描述 

• 规模继续增加 

• 业务场景多样性 

• 安全审计 

• 还原效率



遇到的问题
• 业务差异巨⼤大，⼩小的1G，⼤大的2T 

• 过多的备份任务和NFS服务器，管理复杂度上升 

• 公司的审计需求 

• 快速批量扩容 

• 还原的成功率



解决⽅方案
备份⽅方式 引⼊入延迟备份和

永久备份 备份周期 ⾃自定义

备份源 MB+Slave 备份清理 最近3份

存储⽅方式 不压缩 扩容 ⾃自动

存储地点 NFS+HDFS 管理 集中+还原测试



架构图
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思考和原因
• 引⼊入HDFS解决NFS过多引发的管理问题 

• 引⼊入延迟备份解决⼤大容量业务备份失败率⾼高的问题 

• 引⼊入永久备份满⾜足公司的安全审计需求 

• 增加还原检测提⾼高备份数据还原成功率 

• 改进⾃自动扩容，提⾼高扩容的效率
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总结
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未来计划



规划中

• 建⽴立binlog server backup，定点恢复+⾃自动拆分 

• 提炼标准化接⼝口，结合⽔水位系统实现智能扩容
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!
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数据库⼯工程师 
⾃自动化开发⼯工程师 

MySQL、Redis、HBase
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