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加固手势密码锁



什么是手势密码？



传统密码 VS 手势密码

数字密码 复杂密码 手势密码

组成 纯数字 字母、数字、部
分符号

图形点位，可以映
射成一串数字序列

位数 较少 可以很长 一般4~9位

安全性 较低 高 中

用户体验 中 差 好



实现原理



实现原理
两个关键回调函数：

//开始绘制手势密码

-  (vo id)gestureLockView:(KKGestureLockView *)gestureLockView 

didBeginWithPasscode:(NSStr ing *)passcode;

//手势密码绘制完成

-  (vo id)gestureLockView:(KKGestureLockView *)gestureLockView 

didEndWithPasscode:(NSStr ing *)passcode;



实现原理

@”0,1,2,4,6,7,8”



主要出现在带有金钱、用户隐私信息
的金融、工具、社交类应用中

基本同时有两处以上安全漏洞

市场现状
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• 飞行模式

• 连续输错5次

• 后台关闭应用

姿势[0] – 飞行模式越过手势密码



• 本地配置文件

• 明文或单次MD5

• 剩余尝试次数

姿势[1] – 修改文件重置手势密码



• 控制类中某变量

• 还原后的明文密码

• 暴露在内存空间

姿势[2] – “偷窥”手势密码



• 控制类中某变量

• 还原后的明文密码
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• 校验密码成功的回调方法暴露

• 注入应用

• 调用成功回调方法

姿势[3] – 芝麻开门



• 校验密码成功的回调方法暴露
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姿势[3] – 芝麻开门



• 校验密码方法暴露

• 返回布尔值

• Hook后返回YES

姿势[4] – 买通密码审判官



姿势[4] – 买通密码审判官

• 校验密码方法暴露

• 返回布尔值

• Hook后返回YES



姿势[5] – 暴力破解手势密码

• 修改剩余尝试次数

• 密码可能性

  1,218,588
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加固手势密码 – 敏感信息处理

优化本地存储

优化密码校验逻辑



加固手势密码 – 应用层面

隐藏关键代码

代码混淆

反调试



加固手势密码 – 行为验证

绘制时间

屏幕触摸事件

功能点日志分析



加固手势密码 – 反暴力

延时验证

联网验证

*添加节点



后记

模块化

越狱

本地认证的安全性

安全与业务的平衡
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Thanks


