
面对一条短信， 
 

怎么破？！ 



1、基于传统信令协议，端到端或端到网发送，不受对方开

机状态影响； 

2、最方便、最重要的无线数据接入方式； 

3、内容长度70个字； 

4、可提供新闻、天气、商业、娱乐、电视、文化、租赁、

股票等信息服务； 

5、收费简单，1毛一条； 
 

短信有着辉煌的过去 

2002年短信的出现更是给全球低迷的经济注入了一针强心剂 



某运营商全球的SP数目曾达700家，本地SP数量超过了2000家，短信中心有277个 

短信有着辉煌的过去 



好端端的短信被玩坏了…… 

看似官方号码发送的 

内容具有获利诱惑性 

获利成本看似很便利 



好端端的短信被玩坏了…… 



伪基站是怎么搞破坏的 



伪基站是这么活动的 



无辜被仿冒的不止我一个…… 



无辜被仿冒的不止我一个…… 



黑锅就这么背上了…… 



钓鱼诈骗网站处置难度大 



钓鱼诈骗网站危害是巨大的…… 





坏蛋是很狡猾的…… 





运营商积极主动应对 

运营商采用五点联动模式，积极斩断钓鱼诈骗链的关键节点，有效降低诈骗成功率 



 

远程攻击使

伪基站瘫痪 

 
 

不影响现网 

2/3/4G网络 

 

 

自动识别伪

基站 

 
对数十台伪基站破解，几十万行代

码深入研究，基于无线网
络攻防对抗技术。远

程攻击致其瘫痪 

重点区域 

定点部署 

流动型 

路测部署 

①主动检测并攻击伪基站 



②主动管控访问钓鱼网站 



③访问钓鱼网站善意提醒 



④钓鱼网站主动挖掘管控 



⑤配合钓鱼诈骗链条侦测 



短信内的链接都别点 

访问钓鱼网站要提防 

打死不说卡号和密码 

誓死保卫短信验证码 

给手机用户的一点建议 

千万千万要记得！！！ 

不相信 

不点击 

不联系 

不汇款 
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