
人工智能  

辅助威胁情报生产  

的三个实例  



1 

分析员大军生产威胁情报遇到的各种困境  
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人工智能辅助生产威胁情报的技术  

• 机器学习： 有监督、无监督 

• 数据挖掘： 回归、聚类、分类 

• 自然语言处理 
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无 监 督  
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有 监 督  
学 习  

原始数据  聚类结果  

分 类 器  

规则  

原始数据  分类结果  

人工  
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Webshell 聚 类与 分类  

恶意网址同源关联分析  

用户侧情报再生产  

4 
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Signature 流的困境  
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误报和漏报的根源：Keyword / Pattern 信息量不够  

An n-gram is a contiguous sequence of n items from a given sequence of text 

提取特征顺序信息用以识别  



<?php 
eval  (  base64_decode 
(“bWFrZSBuaW1idXNlYyB
ncmVhdCBhZ2Fpbg==”)) ;  
?>  
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funct ion (  funct ion 
(  str ing  )  )  ;  

国际顶级会议水平  

• Token     N-gram     Vector  

• SVM + KNN  
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特征选取：   函数名  + 变量代号  + 字符串代号  + 运算符代号  + … 

Ensemble 集体的智慧：  组合优化算法  
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Webshell 聚 类与 分类  

恶意网址同源关联分析  

用户侧情报再生产  
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WHOIS流的困境  

11 



寻找更多的特征：指纹 
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基础设施的指纹 
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表层应用的指纹 

14 
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指纹相似分析与机器学习实现 
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还 原 画 像  



Webshell 聚 类与 分类  

恶意网址同源关联分析  

用户侧情报再生产  
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 Feed 流的困境  
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 用户侧才知道何种情报更适合组织自身 
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 旧模式  

User-side 
Intel 

Production 

Data 
Collection 

& Analytics 

3rd Party 
Intel 

Lookup 

Threat 
Hunting 
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更有针对性的新模式 

Data 
Collection 

& Analytics 

User-side 
Intel 

Production 

3rd Party 
Intel 

Lookup 

Threat 
Hunting 
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先决条件：机器学习、自动化、外部情报平台 
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