
革新： 
云计算对安全行业的影响与演进 

吴翰清 
2016-06 



云计算增长迅速 

• 云计算市场3A格局（AWS、AZure、Alibaba Cloud） 

• 175%的增长 



阿里云的五大核心能力： 
 

计算、存储、网络、安全、数据 



阿里云云盾为全国35%的网站提供安全防护 



云计算对IT产业的冲击 
 

IDC里有什么？ 
服务器、路由器、交换机、负载均衡、安全设备 



云计算将IAAS层统一 

• 客户上云后，产业的变化 

• 服务器 — Dell继续把服务器卖给云计算厂商 

• 路由器、交换机— 思科和华为继续把网络设备卖给云计算
厂商 

• 负载均衡设备 — 云计算厂商自己提供 

• 安全设备 — 硬件设备无法进入云计算机房 



首当其冲的两个行业 

• 负载均衡设备商 

• 安全设备厂商 

 

• 出路：私有云；混合云；虚拟化；SaaS化。 



云计算的商业模式 

• 阿里云超过一半的收入来自于线上转化。 

• 云计算真正的商业模式在于生态。 

• 下一个「淘宝」。 



安全产品SaaS化 

• 通过运营流量而非地面销售 

• 一键交付而非现场实施 

• 按需订阅而非按License售卖 



安全SaaS的游戏规则 

• 销售模式发生变化 

• 人员组织结构发生变化 

• 企业文化发生变化 



应用市场的挑战 

• 帐号需要统一 

• 售卖需要统一 

• 界面需要统一 

• 售后需要统一 

 

• 如丝般顺滑的体验。 



客户的生存环境发生根本性变化 

• 交付极其简单 

• 价格更透明 

• 有平台作为交易担保与纠纷仲裁 

• 选择成本大幅下降 

• 选择变得极其丰富 



云计算的本质是 
 

对客户生存环境的改变 



私有云不是未来。 
 

私有云不可能改变客户的生存环境， 
 

封闭只会带来落后。 



混合云也不是未来 

• 两个生态之间是有边界的 

• 多云混合的场景将带来适配和维护成本的大幅上升，是不
经济的。 

• 多云混合场景将长期存在，但将成为非主流，市场空间被
急剧压缩。 



云计算提供商会成为安全厂商吗
？ 

 



安全生态的界线在哪里？ 

• 基础性与垂直性 



革新：同一起跑线 

• 安全行业的未来在于安全SaaS 

• 地面销售主导型公司将成为历史 

• 硬件设备型公司将成为历史 

• 产品体验与运营能力将成为关键 



阿里云安全合作伙伴产品中心 

 



云盾产品大图 
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