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自动化希望解决的难题

逻辑耦合

操作
沉淀

人为
失误

架构失控

• 文档即过期
• 离职即消失
• 重复知识传递
• 运维过程不可重复
• 运维操作无积累

• 负载均衡
• 技术选型
• 路由服务
• 传输通道
• ……

• 微服务
• 写死IP
• 本地存储敏感
• 外部权限
• 有状态• 敲错命令

• 贴错IP
• 改错配置
• 局部发布失败
• 测试疏漏
• 发布无检查



运维自动化的误区

受众最多，收益最
大的操作

实现自动化成本低，对
业务无害的操作

容易人为失误的操作

紧急度高，救火类的操作

无法体现运维价值，最没成就
感的操作

切勿为了自动化而自动
化

平衡自动化与投入
成本



定义运维自动化

在大规模运维场景下，将重复度高的工作，基于监控数据

智能决策触发，实现无人参与的自动操作的运维能力，称之为

运维自动化。



如何突破？

海量

敏捷高可用

复杂

大流量，高并发

海量用户、数据、服务器

分布式高可用架构

容灾调度，异地多活

弹性资源，柔性有损

网络、安全环境复杂

架构庞大，分布广

业务形态和功能分支多

快速迭代，频繁发布

渐进式发展

社交
业务
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D/O分离→ DevOps



寻求合作点

统一架构 运维规范 标准操作 运维自动化

Dev Ops

如何落地？ 如何实现？



标准化的业务架构

ISP

负载均衡

接入服务B

接入服务A 逻辑服务A

逻辑服务B

数据服务

客户端 路由服务 接入层 逻辑层 数据层

框架化 组件化 无状态 分布式



框架化

socket()

connec()

send()

recv()

close()

socket()

bind()

listen()

accept()

recv()

send()

recv()

close()

阻塞等待连接
3次握手

业务逻辑

业务逻辑

结束通知

处理请求

客户端

服务器

网络、进程间通讯、吞吐
效率、稳定性、统计等形
成框架，持续完善运维配
置，部署，维护

业务逻辑部分，以SO动态
库方式编写，与框架分离
部署，类似WEB服务器上
的CGI



组件化

WEB应用服务器



标准业务架构

L5

SPP SPP SPP SPP SPP SPP
…

Qzhttp Qzhttp Qzhttp Qzhttp Qzhttp Qzhttp…

TGW

接入层

逻辑层

存储层

L5

access access

CDB CKV CBITMAP

access

组件监控

业务监控

组件监控

业务监控

组件监控

业务监控

效率

质量
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运维平台全局规划

IAAS（硬件设施与网络）

CMDB配置管理

IAAS平台API层

运维门户

网络设备 服务器 机房设施 CDN 虚拟化 设备采购

软件包 配置文件 权限记录 硬件属性 地域分布 监控属性

操作系统 成本核算

业务属性 架构层 测试用例

数据服务API层

监控体系

舆情分析

用户端监控

组件监控

基础监控

基础运维

初始化

用户密码

内核

虚拟化

公共组件服务

上报通道

路由系统

鉴权系统

调度系统

持续部署 架构组件

LVS DNS

织云 叮咚报表

包管理系统

配置发布

一致性

标准工具库

天网

运营状态

流程与服务

事件管理

变更管理

发布管理

资源管理

MSNG

名字服务

接入组件

逻辑组件

文件存储

……

存储组件流程引擎
流
程
引
擎

服务端监控 场景化管理

智能&大数据

ROOT/DLP

平衡木

压测服务

AI客服

APM



标准化与自动化

标准化

自动化



运维标准化的落地

网络资源层

设备资源层

系统资源层

接入层

业务层

逻辑层 数据层

• 机型
• 命名
• 运营状态
• 重要级别
• 监控
• Buff池

• 机房
• 机柜
• 网段规划
• 容灾
• 波分
• 监控
• ……

• OS/内核
• 初始化
• 用户/密码管理
• 基础agent

• 组件选型
• 监控
• 容量
• 包管理
• 配置管理
• 测试工具

• 架构
• 分布
• 容灾
• 监控

减少运维对象



非功能性规划
技术架构选型

运维标准化规范
可运维性checklist

标准运维系统体系

质量、效率、成本、
安全

检查项

程序安装路径

Crash率

公共组件选型

路由服务

可用性探测

模调上报

多维监控

可运维要求 检测方案

进程自检 重启机器，检测进程状况

log占用空间可控 持续运行1周，对比硬盘空间

硬盘清理策略 检测策略工具是否为空

标准化应用管理工具 检查指定目录是否存在管理工具

操作审计 检查机器是否接入操作审计

时间设置 检查ntpdate配置

域名解析配置 检测/etc/resolv.conf

系统log设置 Syslogd设置是否符合要求

coredump限制 ulimit –c限制文件句柄

dmesg监控 检测dmesg异常方法

端口范围 检查进程端口符合标准

配置文件格式 检查配置格式符合ini/yaml/xml

系统用户 检测/etc/passwd用户

密码安全性 检测密码强度与过期机制

运维系统

CMDB

包系统

CC

CIS

织云

考核指标

监控系统

质量考核

事件管理

容量管理

舆情分析

运维标准化的执行



分层运维与工具体系

网络资源层

设备资源层

系统资源层

接入层

业务层

逻辑层 数据层

业务运
维

组件运
维

系统运
维

网络运
维

硬件

OS/内核

应用/程序

组件/配置

外部接口

C
M

D
B

业务视图

架构/分布

工具执行

系统初始化
业务模块信息

包系统

配置发布
中心文件源

权限中心
名字服务

业务指标
容灾调度
访问关系

流程系统
灰度系统

角色 分层 对象 系统 存储



CI的规划与用途

模块

资产

配置 硬件

配置

软件

配置

运营

配置

分布

信息资源

配置

权限

配置

流程

配置

测试

用例

变更

记录

应
用

基
础

• 规划
• 成本
• 监控
• 自愈
• ……

• 部署
• 测试
• 灰度
• 监控
• ……



织云的运维思想

流程标准化 配置化 自动化



Docker是否足够？

BUILD SHIP RUN

标准化
配置管
理

打包 传输 部署
业务权
限

一致性 测试 灰度 上线



举例：自动部署流程

申请设备 获取资源 发布部署

业务测试 发布自检灰度上线

自
动
执
行
流
程

1.获取参数列表
2.屏蔽负载事件通知
3.流程参数预检测

4.根据模块ID查域名
5.获取资源配置
6.申请权限接口
7.获取设备IP地址

8.屏蔽告警
9.安装程序包
10.同步文件
11.获取CC参数
12.发配置
13.执行脚本
14.主调扩容

15.启动软件包
16.进程端口扫描
17.上报变更日志

18.查询授权结果
19.自动化测试

20.VIP添加RS
21.L5被调扩容
22.告警屏蔽解除
23.开启负载事件通知



建设织云的思考与实践

 传承：运维经验平台

 标准：通用流程和工具集

 协作：开发、测试、运维共同参与

 掌控：一致性，变更体检

 灵活：扩展性强，用户参与

 成本：实体机+虚拟化

 智能：数据决策

传承

标准

协作

掌控

灵活

成本

智能



运维自动化的核心组件

CMDB 流程系统 传输通道



CMDB技术架构

接口层

CMEM（缓存）

CDB（关系型）

公司基础配置管理

同步

门户 织云

天网

织云
应用CI

业务属性

硬件信息

监控CI



main

自定义工具

公共函数

参数初始化 自定义工具

标准输入

标准输出 状态

启动
流程 工具 工具 工具 工具 工具 工具

monitor

流程系统的原理



传输通道技术原理

• 纯SSH操作通道
• 侵入式C/S架构

• 源IP权限控制
• 用户身份鉴权
• 执行命令限制
• 约束目标IP



如虎添翼的功能

灰
度
放
量



实战的案例

自动扩容会被调度决策执行

7x24自动化支持
无人值守

当突发流量到来时！！
（备注：QQ会员红点业务）



运维自动化小结

标准化 配置化

CMDB

设备

管理
智能

决策

传输

通道

自动

测试
灰度

放量

变更

体检

一致

性

日志

通知

流程
系统



THANK YOU


