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APM流程



埋点技术的限制

• 接入成本

• 产品基础框架选型不一

• 各产品重复的功能埋点

• 源码的限制

- 封闭的第三方服务



目标

• 无侵入，接入成本小

• 摆脱源码的限制

• 细粒度的监控



APM流程



运行期Hook

• 动态埋点

• 系统API的hook

• 虚拟机版本兼容



编译期Hook



编译期Hook

APK编译



编译期Hook

• 预先埋点

• hook业务代码

• 兼容性佳

• 运行期轻量



构建工具

• Ant

• Gradle



构建工具之Ant



com.android.dx.command.dexer.Main

hook Main.processClass？



Java Agent

• Agent是class加载之前的拦截器

- 静态Agent：-javaagent:/path/agent.jar

- 动态Agent:：VirtualMachine.loadAgent

• 修改内存中的字节码



Agent and Instrumention



Agent and Instrumention



ANT构建工具

0. hook ProcessBuilder.start添加javaagent参数

1. hook Main.processClass修改参数

2. 应用bytecode植入监控代码



构建工具之Gradle



特点

• 任务依赖

• Gradle守护进程

• Transform API



Transform API

• Starting with 1.5.0-beta1

• The dex class is gone. You cannot access 
it anymore through the variant API



Gradle < 1.5

动态挂载Agent



Gradle>1.5

Transform is not final



问题

• MultiDex：
NoClassDefFoundError

- maindexlist.txt

• dx in-process

• 多插件冲突



Support Transform API

• APM Tranform先于系统Transform执行

- 代码混淆
- 代码精简
- Instant Run

• 兼容Gradle 1.5，2.0，2.1



我们的工作

我们的工作



界面卡顿

• 界面启动

• File

• SQLite

• 内存

• 自定义采集



网络监控

• HTTP

- 状态码

- 流量

- 请求响应时间

- Header

• WebView

- 页面加载



内置网络库外置化

org.apache.http.HttpRequest

-> com.netease.apache.http.HttpRequest

• Time To First Byte
• Connect time/Read Time
• DNS
• ….



其他在做的

• 异常流量报警熔断

• 网络诊断

• HttpDNS

• 私用通道数据上报

• WebCache

• …



NAPM
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