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远古时代 

•  目的：自身生存安全 

•  特点：掌握工具 
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帝国时代 

•  目的：族群/国家发展繁衍 

•  特点：适应规律、继而发现和利用规律 
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•  目的：领土/利益 扩张 

•  特点：技术革新、信息逐渐成为关键、信息对抗雏形出现 
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当代 

•  目的：万物互联，网络空间信息争夺 

•  特点：信息安全对抗的时代 



信息安全的演进 

提问 

•  当提到“安全”这两个字时，你会想到什么？ 

保密性	
Confidentiality 

完整性	
Integrity 

可用性	
Availability 
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信息安全的演进 － 安全认知在演进 

•  安全的最大问题在于人的意识问题 

•  核心：资源的对抗，意识和能力的对抗 

•  对于开发者： 
– 安全能力是每一位开发者的基本能力	
– 没有“银弹”！架构上最关健的一点是层层设防	
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•  商户123给用户456发送1元礼品卡 
•  merchant_id=123&user_id=456&value=100&sign=7ed4b5a2898c8f4968d1fcf08afa44f4 

•  验证:sign=md5("key=32位随机字符商户key&merchant_id=123&user_id=456&value=100") 

•  会有什么问题？ 

•  merchant_id=123&user_id=456&value=100\x80\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\
x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x0
0\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x02\x00\x00\x00\
x00\x00\x00&value=100000&sign=d8df98cc02b202d91553afeffb2bec8f 

•  Hash长度扩展攻击 

•  安全能力：如果你不知道，那么你就真的不知道 
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•  如何安全的处理数据？ 

服务器 客户端 
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客户端 
存储安全 

客户端 
输入安全 

网络传输
安全 

服务器 
存储安全 

服务器 
访问安全 
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•  客户端用户输入 
–  EditText／UITextField？	
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•  客户端用户输入 
– “安全控件”	

•  统一处理机制：样式、行为、加密	
•  与通用恶意程序keylogger做对抗	
•  核心逻辑增加分析门槛：	
ObjC/Java	vs	.a/.so/.framework/.dylib	
•  针对root／越狱环境做识别和应对	

–  水很深	

•  题外话：	
–  如何看待App加固的作用？	
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•  客户端用户输入 
– 够了么？	

•  Android	Accessibility	的问
题	

•  IOS	URL	Scheme	的问题	
•  层出不穷的新问题	
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•  客户端的存储 
– 能不能存？	
– 存在哪里？	

•  存Keychain？	
•  存内存？	
•  存本地文件？	
•  硬编码到App中？	

–  Tips：secet	key	/	api	key	放在客户端带来严重安全问题	

– 如何存？	
•  需不需要加密?	Sqlcipher?	
•  如何加密	

–  Hash	or	对称加密	or	非对称加密	
–  密钥如何选择？	
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•  网络传输的安全 
–  HTTP够不？	
– 自己搞一套，行么？	

•  密码学是科学，不是工程！	
•  需很谨慎，别瞎搞，有案例	
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•  网络传输的安全 
–  HTTPS可以了吧？	

•  你使用的网络通信库未必靠谱	
•  os未必靠谱	
•  实现协议的开源库未必靠谱	
•  运维配置未必靠谱	
•  抓包改包工具降低了分析门槛	

–  该怎么办？	
•  Pinning	Mode	
•  基于HTTPS加密钥协商机制？	
•  TextSecure？	

–  够么？	
•  内部数据的安全传输	
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•  服务器访问安全 
– 到底该信任谁？	

•  客户端？	
–  订单金额修改漏洞	

•  接入层模块？	
•  逻辑处理层模块？	
•  开发者／运维者？	

– 信任用户的认证因子	
•  基于用户认证（证书）的数据访问控制	
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•  服务器存储安全 
– 能不能存？	
– 存在哪？	

•  Log中？KV中？DB中？	

– 如何存？	
•  数据脱敏	

–  Tips：AES算法的使用你了解多少？	
强烈建议使用 AES_GCM	

•  常见误区：密码如何存？	
–  Bcrypt/PBKDF2	(你所有的代码和数据库都被拿走了，仍难以破解)	

•  防篡改	
–  MAC字段	
–  新的手段：“区块链”	
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•  结束了么？ 
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