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自我介绍 

•  陈宜龙，来自LeanCloud 
•  我们的 IM 用户 

。。。 



提纲 

三个部分 
 
•  应用场景 
•  针对移动网络特点的性能调优 
•  技术实现细节 



第一部分：应用场景 

第一部分：应用场景 
 
–  IM 发展史 
–  大家都在使用什么技术 
–  社交场景 
–  直播场景 
–  数据自动更新场景 
–  电梯场景（假在线状态处理） 
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大规模即时通讯技术上的难点 
 
•  电量，流量，及长连接的健壮性 
•  保证IM系统的整体安全 
•  iOS生态下的政策以及结合新技术 
•  降低开发者集成门槛 
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IM 发展史 
 
•  轮询 
•  长轮询 
•  长连接 
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正常请求 

Regular	HTTP- 
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•  轮询：频繁的一问一答。 



第一部分：应用场景 

•  长轮询：耐心地一问一答 
 

曾被 Facebook	早起版本采纳 
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•  HTML5 Websockets: 双向 
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•  轮询与Websocket的花费的流量对比：435倍 
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大家都在使用什么IM技术： 
 
•  《你项目中使用什么协议实现了 IM 即时通讯》 
•  《IM 即时通讯中你会选用什么数据传输格式？》 

注：以上两次投票是发布在微博@iOS程序犭袁 ，鉴于微博的粉丝关注机制，	
本数据只能反映出 IM	技术在移动领域或者说是 iOS	领域的使用情况，	
可能并不能反映出整个IT行业的情况。 
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第一部分：应用场景 

IM协议选择原则一般是： 
 
•  易于拓展 
•  节约流量 
•  高效，简洁，可读性好 
•  能够匹配当前团队的技术堆栈。 
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社交场景 

•  模式成熟，界面类似 
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IM+直播Demo：LiveKit-iOS 
 
LiveKit 相较社交场景的特点： 
•  无人数限制的聊天室 
•  自定义消息 
•  打赏机制的服务端配合 



聊天室： 
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礼物： 
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点赞出心： 
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数据自动更新场景 
 
•  打车应用场景（Uber、滴滴等APP移动小车） 
•  朋友圈状态自动更新 
 
建议：使用 MQTT 实现最为经济 
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电梯场景（假在线状态处理） 
 
iOS端的假在线的状态，有两种方案： 
 
•  双向ping pong机制 
•  iOS端只走APNs 
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假在线处理.png 

双向ping pong机制： 



第一部分：应用场景 

使用 APNs 来作聊天的优缺点 
 
优点： 
•  解决了iOS端假在线的问题。 
 
缺点： 
•  无法保证消息的及时性。无法保证准确性。 
•  服务端压力大 
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被折叠的推送消息： 
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适用于： 
 
•  用户对消息的及时性并不敏感。 
•  用户量小 
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第二部分：针对移动网络特点的性能调优 

•  极简协议，传输协议 Protobuf 
•  在安全上做了哪些事情？ 
–  防止 DNS 污染 
–  防止 DDos 攻击 
–  账户安全 

•  重连机制 
•  使用 HTTP/2 减少不必要的网络连接 
•  设置合理的超时时间 
•  图片视频等文件上传 
•  使用缓存：类似 Hash 的本地缓存校验 
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第二部分：针对移动网络特点的性能调优 

•  主流协议对比：反序列化 



第二部分：针对移动网络特点的性能调优 

•  主流协议对比：序列化    
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•  主流协议对比：字节长度   



主流协议对比：PB的序列化、反序列化、创建综合性能高。 
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第二部分：针对移动网络特点的性能调优 

使用 ProtocolBuffer 原因 
•  省流量 
•  高效 
•  省电 
•  成熟可靠 
•  易于使用 
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第二部分：针对移动网络特点的性能调优 

•  在安全上需要做哪些事情？ 
 
–  防止 DNS 污染 
–  防止 DDos 攻击 
–  账户安全 

•  帐号安全 
•  签名机制 
•  单点登录 
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第二部分：针对移动网络特点的性能调优 

防DNS污染 
 
•  DNS解析时间过长 
•  DNS劫持 
–  基于 UDP 不可靠 
–  域名中包含敏感词 
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•  avoscloud.com	
•  leancloud.cn 
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•  传统的解决方法：投诉 
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防 DNS 污染方案 
 
•  HTTP 场景 IP 直连 
•  客户端动态部署 IP 列表 
•  使用基于 HTTP 的 DNS 解析方案 
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方案一：HTTP 场景 IP 直连 
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方案二：客户端动态部署 IP 列表 

•  维护IP列表(电信、移动、联通，异步DNS解析) 
•  无效映射淘汰机制，请求成功就+1、失败就-1 
•   也可以根据网络延迟选择服务端 IP 
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方案三：使用基于 HTTP 的 DNS 解析方案 
•  绕过运营商直接连可以信任的第三方服务。 

图中首选和备选的优先级可以调整。 
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•  实现时的问题 
发送HTTPS请求首先要进行SSL/TLS握手，握手过程
大致如下： 
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解决方法： 
•  如果使用第三方网络库：curl，原生支持 
•  NSURLSession、NSURLConnection需要hook

住SSL握手方法，AFN需要被改源码重写。 

对应于下面的代理方法： 
 
`-connection:willSendRequestForAuthenticationChallenge:` 
`-URLSession:task:didReceiveChallenge:completionHandler:` 
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优化重连机制 
 
•  精简心跳包 
•  减少心跳次数 
•  重连冷却 

注：这样灵活的策略也同样决定了，只能在 APP 层
进行心跳ping。 
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使用 HTTP/2 减少不必要的网络连接 

•  必然要使用 NSURLSession。 
•  AFN2.x 也需要升级到AFN3.x. 
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•  设置合理的超时时间 
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图片视频等文件上传 
 
•  文件分块上传 
•  提供文件秒传的方式 
•  支持断点续传 
•  上传失败，合理的重连，比如3次。 
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使用缓存：类似 E-Tag 的本地消息缓存校验 
 
•  普通消息本地缓存  
•  使用hash校验，保证消息同步 
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技术实现细节 
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社区现状 
 
•   Demo  
•   闭源 
•   部分开源 
•   非原生 
•   手撕 Frame  
•  自定义能力太弱的太多 
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•  为社交场景开发的开源组件：ChatKit-OC 
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使用 CocoaPods 集成，在 Demo 层面能实现红包： 

第三部分:技术实现细节 
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第三部分:技术实现细节 

特点： 

•   易于集成，扩展性好。 
•   100%开源（iOS端） 
•   原生语言开发，利于调试 
•   Masonry 布局 
•   友好的 API 设计 
•   接地气 
•   支持 CocoaPods  
•   不需要改源码，不需要设 Delegate 
•   不需要在代码里调整聊天气泡位置 



技术实现细节 

API设计： 
 
•  紧凑的 
•  可维护性强 
•  无侵入的用户系统接入 
•  面向 ID 编程 
•  可拓展性强 
•  封装程度高 
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紧凑的API设计：门面模式 
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可维护性强 
•  传统做法： 
–   直接写坐标可维护性太差 
–   定义成宏，无法满足组件化后的自定义需求 
–   失去动态更新能力 

•  现在的方案：可自定义的配置文件。 
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•  无侵入的用户系统接入 
 



第三部分:技术实现细节 



第三部分:技术实现细节 

面向 ID 编程 
•  ClientID 
•  ConversationID 
•  PeerID 
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可拓展性强： 
 
插件映射机制 
  
•  自定义cell类型 
•  自定义Message类型 
•  自定义输入框底部插件 
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•  封装程度高 
•  自定义消息 
–  业内：操作字符串 
–  ChatKit：Model 



结束。	
Q-A 



h@p://weibo.com/1692391497	
	
 

h@ps://github.com/ChenYilong	
 


