
捍卫电商安全 
一个半马胖子的瘦身大法 



解答疑惑 



唯品会安全保护对象 

用户账号/密码 

用户钱包/银行卡 

用户隐私数据 

代金券、优惠券、礼品卡 

物流、库存 

订单、商业数据 

…… 

 



唯品会主要安全威胁 
我们面对的是： 

黑/灰产业链 

白帽子黑客 

竞争对手 

第三方分析公司 

合作伙伴 

供应商 

外包商 

内部人员 

…… 

 



关于我 

东方财富网 

2009 

先后从监控、 
IT转到安全 

唯品会 

入职唯品会，
负责安全测试 

2014 

唯品会 

负责内部产 
品安全工作 

2015 

负责VSRC 

2016 

唯品会 



目录 

1、运作机制 

2、SDL建设 

3、疑难杂症 

4、案例分析 



运作机制 



运作机制 

代码
评审 

VSRC 

需求
评审 移动

加固 

工具 
研发 

框架
防护 

9名技术支撑人员 



一组数据 

150+ 

5-6 

~2000 



SDL建设 



唯品会SDL发展历程 

《VIP项目安全上线
管理流程V1.0》发布 

2014年8月 

2014年9月 

《产品设计与开发安
全红线V1.0》发布 

2015年3月 

VIP安全评审自
助提测系统上线 

2015年 

全年2000+项目
通过上线前评审 

2016年5月 

《web安全测试
基线用例》发布 

2016年6月 

自主研发黑盒
扫描系统上线 



构建SDL标准化安全开发流程 

培训 
需求与
设计 

开发实
现 

验证与
发布 

响应 

持续改进 



构建SDL标准化安全开发流程 



需求阶段尽早干预  
降低漏洞发现成本 



红线评审未通过 
立刻中断安全测试 



安全红线  消除低级漏洞 



提测流程变形记 Excel到平台 

• 成本高 

• 易淹没 
邮件 

• 体系化 

• 易规划 
系统 



黑白盒助力解决安全漏洞 



疑难杂症 



A 
B 

c 
D 

业务发展迅速 

开发技术水平不一 

人工绕过上线流程 

评审了怎么还有漏洞 

理想很丰满  现实很骨感 

缺少专业的安全人员 

实施及维护成本高 



安全建设要不要上SDL？ 

SDL 

1、自行买药 
开发解决已知问题 

2、求助医生 
安服、众测 

3、私人医生 
救火阶段 

6、安全体系的不断完善 
日积月累 

5、医务团队
和保健体系 

事前防御为主 

4、医务团队
及医疗体系 

事后多、事前少 



更多电商平台背后的系统 

物流
系统 

仓储 

电商
平台 

客服 

支付
系统 

营销 

供应
商 

开放平台 



构建业务安全风控系统 



构建业务安全风控系统 



优化产品改进的流程 

发现
问题 

找到
方案 

产品
设计 

开发
实现 

上线
改进 



案例分析 



服务器夜半惊魂 



Hold库存影响正常销售 

•自动加购物车，自动下单 

•购物车过期后，重复上一步骤 

•正常用户不能购买 

•企业商品无法售出 



方法都知道  落地很艰难 

领导不支持  一切都免谈 

除了靠自己  还得靠伙伴 



VSRC未来规划 

未来 

现金奖励机制 

增加威胁情报收集工作 

增强运营激励机制 

优化礼品走现金流程 

加强技术分享 

加强对外合作交流 

加强线上线下交流互动 

加强对外输出技术分享 

共建SRC联盟 

同成长 

共进步 

齐发展 



Q&A 

• 问题解答 

• 技术交流 

• http://weibo.com/VSRC 




