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钉钉开放平台

• 背景

• 业务介绍

• 架构设计

• 核心能力

• 生态介绍



背景

钉钉，是一个工作方式



背景
开放平台，聚焦企业业务场景的信息化解决方案



业务

钉钉开放
平台

REST API
开

放 安

全

精品通用
SAAS应用
任务/记账

精品专业
SAAS应用

ERP/CRM/EHR

企业服务应
用

差旅/采购/
订餐/用车

官方应用

企业内部
应用

2W家企业
超过250W企业

授权使用 接入应用

上万名开发者

应用
市场

开发者门户

Open.dingtalk.com



钉钉开放平台

企业用户

企业开发者 外部ISV 内部团队

企业自建应用 精品SAAS应用 行业解决方案

应用分发

钉钉官方SW

OpenAPI
微应用容

器
开发者后

台
应用标准框

架

定
制
工
作
首
页

应
用
移
动
化

钉钉服务商

移动应用市场

PC应用中心

行业案例
open.dingtalk.c

om

线下部署渠道

企业接入系统

业务

业
务
接
入
支
持

http://open.dingtalk.com


架构

微应用接入层 OpenAPI接入层（类Top）

……. 消息服务 CallBack服务

微应用core服务

开放平台core
服务 授权服务

钉钉内部服务

钉钉开放平台

企业组织 用户 配置中心

DingWukong …….

开放平台内部服务

开发者服务

应用市场服务

接入层

中间层服务

市场服务

OMAP后台
支撑

分享服务

HSF HSF

核心服务 HSF HSF

HTTP LWP

RestAPI                       客户端



架构

增强UI能力

插件框架（快速扩
展能力）

设备
能力

钉钉业务能
力

微应
用
生命
周期
管理

增强缓存 通道加速及防劫持

LWP／UCProxyHTTDN
S

离线管
理

HPM

预加载

底部Tabs

转场效果

ViewPager

PopupPanel

抽屉菜单

导航条定
制

List列表

性能统计监控及报警

加载时间
流量
大资源

302治理

请求异常
服务异常
页面错误
白屏

逻辑错误

WebKit  WebView

JSUI组件，微应用
Demo

微应用列
表管理

分享
SDK

JSAPI安
全校验

免登授权
安全模块

LWP

开放平台内部服务



架构－权限

管理
员

管理

App1

App2
被分配

子管
理员

使用

App1

App2

APP应用 API组

可访问授权

API2

管理
员

APP应
用

API组1

API1

API2

API组2

API3

API4

授权
可访问应用级：

用户级：

API1



架构－流控

一级流控
APP流控（支持QPD）
API流控（支持QPS、QPM、QPD）

二级流控
APP访问所有API的流量包（支持QPM、QPD）
APP访问单个API的流量包（支持QPM、QPD）
APP访问一组API的流量包（支持QPM、QPD）



架构－安全

协议安全：

用户授权
API权限控制
请求防伪造（MD5签名）
请求防重放
HTTPS协议（SSL）
通讯会话密钥

数据安全：

数据分级（R1/R2/W1/W2）
数据脱敏（模糊化）
数据混淆（Open Security ID）
数据加密（通道加密，数据加
密）



核心能力

• 高可靠API网关，高可靠消息服务

• 300多个开放接口

• 服务端能力分类：企业通讯录，免登，消息推送，设备能力
，群接口，考勤能力，审批能力，账号，统一通讯录

• 客户端能力：设备，钉钉App业务能力，电话，Ding，企业通
讯录，导航栏，统一UI框架，加解密

• https://open-
doc.dingtalk.com/?spm=a3140.7785475.0.0.jWB7Ud

https://open-doc.dingtalk.com/?spm=a3140.7785475.0.0.jWB7Ud


领先的技术接入

接入方式及服务端能力对比



领先的接口能力

对焦竞品的开放能力和基础支持，钉钉处于领先水平



开放生态



应用分发：企业服务市场

• 最大的企业应用分发平台

• 支持付费SaaS应用

• 一键开通授权

• 企业移动应用管理



行业解决方案

EMBA 医疗 政务 餐饮

…

公安

消防

环保

电力

烟草



创新扶持
创新工场＋钉钉的创新大赛 －－扶持创新型的ISV

企业服务计划

10亿资金和顶级投资联盟扶持

240万企业零成本触达 －－加速ISV成长速度



如何了解开放平台

• 如果你是ISV

• open.dingtalk.com

• 如果你是企业

• open.dingtalk.com






