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• Cross-site scripting

• 黑客控制你的浏览器

XSS



XSS



XSS

1.插入恶意XSS代码 2.访问

3.控制浏览器

攻击者

Web服务器

受害者



• 网站内的JS能做什么
– 权限

• 执行本地命令

• 读取本地文件

XSS



XSS攻击邮箱

• XSS 获取cookie
– QQ、网易等邮箱都曾被XSS

– GMail的XSS黑市一万美刀

– 演示



XSS攻击邮箱



XSS + CSRF

XSS利用

+XSS CSRF

XSS蠕虫

GetShell



XSS利用



• 新浪微博蠕虫

XSS事件



• XSS攻击内网

扫描主机端口

内网应用指纹

内网漏洞利用

XSS利用

扫描存活主机

获取内网IP



XSS利用



XSS钓鱼



XSS利用

• XSS可以用来做什么
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普通用户

Cookies、隐私数据、IP、日志、相片、邮件、CSRF…

管理员

后台地址、页面源码、管理员信息、CSRF…

客户端攻击

浏览器特权域、插件、APP、Webview…

蠕虫攻击

键盘记录 Rootkit

内网渗透

端口扫描、ST2利用、路由器…

钓鱼、劫持

Cookies、Localstorage…

水坑攻击



方案 优势 劣势 场景

XSS-Filter 遏制反射型XSS 对存储型无能为力；
某些浏览器不支持

非企业级防御方案

XSS防御



关键字过滤的弊端
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关键字过滤流量 通用性好 非常容易被绕过；
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WAF、网站程序通
用防护模块（基础防
御，一定要有）
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? 具备CSP的特质；
配置方便；
部署方便；
低误报；

？ 任何网站都可以用
（并且保证开发不打
人）
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前端主动防御方案--护心镜

• 护心镜是javascript，以js对抗js

• 监控页面的恶意行为，可实时阻断并告警



• 二维码



• 如何降低误报？

• 如何降低成本？

• 如何主动发现？

XSS防御



• 可对大部分类型的XSS起到防护作用。

• 可发现系统漏洞，并进行预警。

• 部署较为灵活。

护心镜优势



护心镜配置



护心镜实例



技术实现



技术实现：事件与告警



反卸载技术的对抗--保护自己

• 自身变量安全：闭包

• 保护全局变量：护心镜所调用的全局变量

• 总结：保证护心镜所使用的变量、函数、对象不被外部js

篡改。



反卸载技术的对抗--保护回调函数

• 保护回调函数

• 保护原型链函数
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