
汽车破解 

汽车总线安全测试平台–CAN-Pick 



 360汽车安全实验室-天行者团队介绍 

 汽车网络安全风险分析 

 汽车信息安全关键点是什么？ 

 汽车总线安全测试平台介绍 – CAN-Pick 

 如何设计一个安全的汽车总线网络？ 

 

大纲 



      360天行者团队是由全球最大的互联网安全公司360组建，隶属于亚太安全创新高地—

360安全创新中心，是国内首支专注于汽车信息安全研究领域的顶级安全团队。以跨行业协

同为发展理念，目前已经与北京航天航空大学、浙江大学、特斯拉、长安汽车、比亚迪、长

城、VisualThreat等研究机构、汽车生产企业和汽车信息安全相关厂商展开了深度合作和共

同研究，组建了多个联合实验室和研究院，建立中国的汽车信息安全研究集群，全面进行基

于实战和面向未来的汽车信息安全研究，全方位保护万物互联时代的汽车信息安全。 

团队介绍 



汽车网络安全风险分析 
 

 CAN-BUS Hacking - 2010 
 



Telematics hacking - 2015 
 

汽车网络安全风险分析 



Automatic system hacking – 2016  

汽车网络安全风险分析 
 

 



道高一尺，魔高一丈 



新能源汽车中，对于汽车BMS系统和充电

桩的安全是新的风险 

新能源带来的安全风险 

汽车智能化将面临传感器安全、自动驾驶

安全等安全风险 

智能化带来的安全风险 

汽车科技化会增加车内的ECU等设备，扩

大了对汽车的攻击面 

科技化带来的安全风险 

汽车网联化需要面临车联网安全、T-box安

全手机APP等安全风险 

网联化带来的安全风险 

汽车总线的开发设计是建立在封闭式的网络上的，

没有考虑安全风险 

汽车总线与生俱来安全风险 

汽车信息安全关键点是什么？ 
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汽车信息安全关键点是什么？ 
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汽车信息安全关键点是什么？ 



CAN基本原理 
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CAN基本原理 



• CAN的特性 
• 总线访问—非破坏性仲裁的载波侦听多路访问/冲突检测CSMA/CD 

(Carrier Sense Multiple Access/Collision Detection) 
• 载波侦听，网络上各个节点在发送数据前都要检测总线上是否有数据传输 

• 网络上有数据不发送数据，等待网络空闲 

• 网络上无数据立即发送已经准备好的数据 

• 多路访问，网络上所有节点收发数据共同使用同一条总线，且发送数据是广播
式的 

• 冲突检测，节点在发送数据过程中要不停地检测发送的数据，确定是否与其它
节点数据发生冲突 
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CAN基本原理 

 



CAN基本原理 



通信矩阵相关参数: 

 ID  

 信号映射  

 发送方式  

CAN_ID 决定优先级 

CAN基本原理 

 



CAN基本原理 



CAN基本原理 

• 应用报文发送类型-Transmission Types  

• 周期型:  

• Periodic  

• 事件型:  

• Onevent  

• 使能型: 

• Ifactive 

• 周期事件型: 

• Periodicandonevent  

• 周期使能型:  

• Periodicandifactive  



• 攻击者模型 
• 网关可信 

• 部分ECU被攻击 

• 攻击者向CAN总线发送非法帧 

• 脆弱性分析 
• 窃听 

• 伪造 

• 重放 

• 拒绝服务 

 

CAN-BUS的脆弱性 

 



皮卡（PICK-UP）又名轿卡。顾名思义，亦

轿亦卡，是一种采用轿车车头和驾驶室，同时带

有敞开式货车车厢的车型。其特点是既有轿车 般

的舒适性，又不失动力强劲，而且比轿车的载货

和适应不良路面的能力还强。最常见的皮卡车型

是双排座皮卡，这种车型是目前保有量最大，也

是人们在市场上见得最多的皮卡。 

CAN-Pick 

CAN-Pick介绍 



工具配置： 

全平台支持(Linux, macOS, Windows) 

多硬件适配(USBtin, SocketCAN, etc.) 

可在线编写插件 

云端插件共享 

Web界面 

主要功能： 

CAN-BUS协议Fuzzing 

汽车诊断协议UDS探测 

 CAN数据报文分析 

 CAN协议加密强度检测 

 数据实时可视化 

 定制化功能在线编写 

 

国内“广告法不可描述的”汽车CAN总线安全测试平台 

CAN-Pick介绍 
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• 报文按ID分类 

• 字符串显示 

• 颜色凸显实时数据变化 

 

• 折线图表示数据位实时变化 

• 多位数据同时比较 

• 计算报文间隔时间 

数据可视化 



Demo 1 Data visualization  



• 数据包差异比较 

• 数据变化差异可视化 

• 数据去重 

数据分析 – 功能 







Packet A(1102) 
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数据分析 - 从混沌到有序 

 



ID 
0x01 
0x02 
0x03 
0x04 
0x05 
 

Data 
1001 
1002 
1003 
1004 
1005 
 

ID 
0x01 
0x02 
0x03 
0x04 
0x05 
 

Data 
1001 
1002 
1003 
1004 
1005 
 

• 两种fuzz模式 

• 自定时间间隔 

插件样例 - Fuzz功能 

 



Demo 3 CAN-BUS Fuzzing 



Demo 3 CAN-BUS Fuzzing 



• 单条发送 

• 整包发送 

• 自定时间间隔 

• 自定重放次数 

 

插件样例 - Replay功能 



Demo 4 CAN-BUS Re▶ 



Demo 4 CAN-BUS Re▶ 



• 0x10 Diagnostic Session Control 

• 0x01 Enter diagnostic session 

• 0x3E Tester Present Message 

• 0x10 + 0x40 Positive response 

• 0x7F Service not supported in active session 

• 0x27 Exceeded Number of Attempts 

UDS探测 



• 0x27 Security Access: Allows to enable the most security-critical services 

• 0x23 Read Memory By Address: Allows to read certain memory addresses 

• 0x2E Write Data By Identifier: Allows to write certain parameters 

• 0x31 Routine Control: A running service can be interrupted at any time 

• 0x34 Request Download: Allows to retrieve firmware from ECU 

• 0x35 Request Upload: Allows to upload firmware to ECU 

UDS functions 



Holo模块 

 
• 可自定义插件 

• 云端同步插件 

• 自定过滤规则 

• 自定发送规则 

• 调用外部系统 

 

 



• 安全爱好者 

• 汽车改装爱好者 

• 厂商总线安全验收 

 

 

 

应用场景 

 



CAN-BUS总线安全设计 

标准帧：11位标识符 
扩展帧：29位标识符 
数据域最大长度64比特 

限制MAC
长度 

确保MAC随机抵御
试错攻击 

研究难点 

ECU典型配置： 
12MHZ、16位的处理器1MB的SRAM 
2MB的闪存 

限制算
法复杂

度 
确保延时小 



• 基本想法——数据包后附加消息认证码 
• 轻量级认证 

• 认证码占用1~2个字节 

• 认证码是发送数据、发送接收双方共同密钥 

• 消息被篡改或者伪造的消息立刻被接收者发现并直接丢弃 

• 预先计算，保证实时性 

 

CAN消息 认证码 
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CAN-BUS总线安全设计 



• 漏检率 

• MAC随机性确保长度受限时漏检率最低 

• 延时 

• 发送和认证都无计算MAC时间 

• 用哈希函数生成一个MAC至少需要86us 

• 存储空间开销𝐋 × 𝐓 

• 硬件复杂度很低 

• 总线负载周期性上升 
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CAN-BUS总线安全设计 



CAN-BUS总线安全设计 



• 消息认证的算法和优势 

• 优势 

• 理论上可屏蔽车载网络内各种伪造和篡改数据包的攻击 

• 无需改动汽车硬件结构和网络协议，兼容新的CAN-FD协议 

• 劣势 

• 需要改动ECU小部分代码，但无需更换ECU芯片 

• 减少了CAN数据段中的有效载荷，需要进一步评估其对于网络性能的影响 

• 形式 

• 安全整体解决方案 

• ECU安全固件 

CAN-BUS总线安全设计 



• 汽车破解演示无针对任何车厂与车型 

• 破解很有趣，提高姿势水平 

• 有了工具大家可以学习一个 

• 没有不存在漏洞的汽车 

No vehicle is unhackable 
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Thanks for listening 
Q&A  


