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从头讲起
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真的勇士
敢于用钢琴手 在一排开

关上 手撞机器码

PDP-11 / 40 1970s
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打孔纸带读取器



将纸带中的数据加载到内存中
最旱的 Loader



但程序员们很快就发现了问题



JMP 2000

PDP-11 Machine Code Sample



手写机器码时的问题

• 程序员要为每行指令，在写代码时就要设好
实 际内存地址

• 若代码有改动，需要把所有代码的地址检查一
遍，比如 JMP 2000



问题本质

代码与实际内存地址绑定过旱



程序中没有什么是加一个中间层不
能
解决的。如果有，那就两层。

- 尼古拉斯 · 赵四



汇编出现



将指令 符号化

C3 ret

4883EC10 subq $0x10, %rsp

将地址 符号化

E9 2000 jmp label0

x86_64



最阜 Assembler 的作用

• 使程序员摆脱机器码的人肉翻译工作
• 使程序员摆脱地址的人肉绑定工作（ Linker 

的 雏形 ）





后来

• 更复杂的原码结构：谁说一个程序只能一个文件了？
• Library：我们不甘心写重复代码！
• 高级语言：还要写汇编？你是原始人？



Assembler?



Assembler 拆分职责

Assembler

翻译机器码 地址绑定

Compiler

Preprocesser

Mach-O Linker

Lexer

Parser

Assembler



Compiler + Linker 是如何配合工作
的?



// my_math.c

int add(int a, int b) {
return a + b;

}

int sub(int a, int b) {
return a - b;

}

// main.c

int main() {
int ret = add(1, 2); return 0;

}



编译 my_math.c

// clang -c my_math.c -o
// my_math.o

int add(int a, int b) { return 
a + b;

Code for _add

Code for _sub

}

int sub(int a, int b) { return
a - b;

} _add symbol

_sub symbol



my_math.o



Symbol Table

记录当前文件中：

• 所有己定义的符
号

• 所有未定义的符
号

Code for _add

Code for _sub

_add symbol

_sub symbol



my_math.o



编译 main.c Code for _main

 callq 0x00000000

// clang -c main.c
// main.o

r
e
t
u
r
n
0
;
}

r

int main() {
int ret = add(1, 2);



_main symbol

_add symbol???

main.o



编译完成，进入链接



main.o

my_math.o

clang main.o my_math.o -o main



Code for _add

Code for _sub

Code for _main 

callq 0x000000000
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Code for _add

Code for _sub

Code for _main 

callq 0x000000000
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Code for _add

Code for _sub

Code for _main 

callq 0x000000000
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Code for _add

Code for _sub

_add symbol

_sub symbol
Code for _add 

Code for _sub

my_math.o

Code for _main

 callq
0x00000000

relocate _add!

linker(ld)
_add symbol

_sub symbol

_main symbol

_main symbol

_add symbol???

main.o main executable

callq 0x000002fc

Code for _main



链接完成



ld: duplicate symbols for
architecture x86_64

clang: error: linker command failed
with exit code 1 (use -v to see

invocation)

b

Undefined symbols for
architecture x86_64:

"_foo", referenced from: xxx ld: 
symbol(s) not found for

architecture x86_64

main executable

_add symbol

_sub symbol

_main symbol

_add symbol

_foo sym ol???



Static Library?



静态库 ≈ .o 的 zip包
libtool -static my_math.o my_util.o -o my_math.a



Mach-O universal binary (fat binary)

A_x86_64.o 

B_x86_64.o

libtool AB_x86_64.a

lipo
AB.a

A_arm64.o 

B_arm64.o
libtool AB_arm64.a



Linker 将符号到地址的绑定
延迟到到链接时





静态链攘的问题

• 多个程序使用同一个库（比如 stdio）但每个程序都要
静 态链接进自己的可执行文件，非常冗余

• 无法动态更新和加载：依赖库升级后只能重新编译二

进 制文件



Shared Library / 动态链接过程出现





编译包含 printf 的 main
Code for _main

callq 0x00000000

// clang -c main.c
// main.o

int 
main
() {

p
r
i
n
t
f
(

"he
llo 
wo
rld
"); 
ret
urn
0;

}



relocate
_printf!

_main
symbol

_print
f

symbol
???

main.o



编译完成，进入链接



Code for _main

 callq
0x00000000

Code for _main 

callq 0x000000000

rel
oca
te
_pr
int
f!

_ma
in
sym
bol

_pr
int
f
sym
bol
???

l
i
n
k
e
r
(
l
d
)

 
st
ub
fo
r 
_p
ri
nt
f

 
jm
p 
0x
00
00
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7e
0 



main.o

l
i
b
S
y
s
t
e
m
.
d
y
l
i
b

H
e
y

 
我
是
动
态
库
哦
！

main executable

DATA
_printf pointer

_main symbol

_printf symbol



Code for _main

 callq 0x00000000

relocate
_printf!

_main symbol

_printf
symbol???

linker(ld)

 stub for _printf

 jmp 0x0000007e0 

main.o

libSystem.dylib

Hey 我是动态库哦！

callq 0x0000006af

Code for _main

DATA
_printf pointer

_main symbol

_printf symbol



main executable



静态链接完成



dyld
(dynamic loader)



dyld 程序加载时 binding
Code for _main 

callq 

0x0000006af

 stub for
_printf

 jump
0x0000007e0

lib
Sy
ste
m.
_pr
int
f

DATA
_printf pointer

_main symbol

_printf symbol



• Non-Lazy
Pointer 
Binding
程序启动，
加载时绑
定

• Lazy 
Pointer 
Binding
符号第一
次被用到
时绑定

main 
execut
able



为缩短程序启动时间
绝大多数 iOS SDK 中的符号
都采用 Lazy Binding



调试中常见的 symbol stub



dyld 在 main 函数前做了什么

• 加载 dylibs (LC_LOAD_DYLIB)

• Fix-ups: Rebase 修正随机 base 地址偏移
• Fix-ups: Binding 确定 Non-Lazy Pointer 地址
• Load Objective-C Runtime 加载所有类

• Call Initializers: +load    attribute   ((constructor))

• main()

WWDC 2016 《Optimizing App Startup Time》



手写机器码

code 
time

静态链接器

link time

动态加载器

run time

assemble time
汇编器

load time
动态加载器

真实地址绑定时间



目前 Objective-C 的编译-链攘-   程

Foo.m

Bar.m

main.m

Foo.o

Bar.o

main.o

main 
executabl
e

Foundation.framework
launch

main()

Clang ld

dyld



Linker 和 Loader 相关技术实践



解决第三方库 Category 方法消失问题

• linker 默认选择性链接，只链接用到的 .o
• Objective-C 动态特性，到运行时才确定符号使用
• 在 Other Linker Flags 添加 -ObjC 强制链接



猜想 Apple 如何审核私有 API 调用？

• 查看 Load Commands 中的 LC_LOAD_DYLIB 是
否 动态链接私有 dylib， otool -L

• 查看 Symbol Table，有没有私有符号，nm -u

• 在     TEXT,    objc_methname 段查找 objc selector

的使用
• 在     TEXT,    cstring 中查找字符串的使用



按需加载 Embed Framework

remove

不直接链接 Embed Framework



按需加载 Embed Framework

NSString *bundlePath = [[NSBundle mainBundle] 
pathForResource:@"DynamicPlugin" ofType:@"framework"];

NSBundle *bundle = [NSBundle bundleWithPath:bundlePath]; 
[bundle load];

Class cls = NSClassFromString(@"Sark");

或者使用 dlopen / dlsym



在非越狱手机上进  App Hook（蒸米）

• 修改可执行文件 Mach-O，向 Load Commands 插 
入 LC_LOAD_DYLIB 来加载自己的 dylib (yololib)

• 使用     attribute    ((constructor)) 获得程序 load

回调
• 使用 class-dump 找到感兴趣的方法

• runtime swizzle



黑科技：将第三方可  文件转成 dylib（杨君）

• 可执行文件和动态库都是经过链接过程的 Mach-O，结
构非常类似（静态库只是 .o 的集合，没有经过链接）

• 修改可执行文件的 Mach Header、Load 

Commands、Symbol Table、Rebase Info 等，使
之 变成 dylib

• 像使用 dylib 一样调用里面的方法（如支付宝里的加密
解密算法）



fishhook - 替换系统 C 函数

• 利用动态链接 Lazy / Non-Lazy Pointer 机制
• 通过函数名从 Symbol Table / String Table 中寻找

要 Hook 的符号地址
• 由于 Pointer 在   DATA 段，可修改，将其值改成要
替换的函数地址，完成 Hook

• 无法修改应用内的 C 函数（因为 release 时会 strip

掉内部符号表）

• fishhook + libffi 可以用于 hot patch，但没太大意义



天书终于讲完了
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