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中国互联网安全形势1.1

      中国互联网安全事件接收呈现逐年成倍增长态势。2015年，CNCERT/CC共接收境内外报告
的网络安全事件126916起，较2014年增长了125.9%。事件类型主要包括网页仿冒、漏洞、网
页篡改、DDoS攻击、网站后门、恶意程序等，互联网安全形势日趋严峻。

数据来源：《CNCERT/CC——2011年-2015年 CNCERT/CC网络安全事件接收数量年度统计》
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中国已成为“著名”攻击源国家1.2

数据来源：《2016第三季度阿卡迈互联网安全报告》《中国互联网站发展状况及其安全报告（2016）》《2016年中国物联网市场规模及行业发展趋势》

837万主机被感染

被篡改网站中

92%被植入后门程序

85%被远程控制

4.1万网站被篡改

558万台僵尸主机

7.1亿网民（总数）

6.56亿手机网民

63.92亿物联网设备

• 2016年第三季度网络安全态势
• 不排除还有更多隐秘性高的事件未在官方平台统计。



中国已成为“著名”攻击源国家1.2

数据来源：《2016第三季度阿卡迈互联网安全报告》《中国互联网站发展状况及其安全报告（2016）》《2016年中国物联网市场规模及行业发展趋势》

• 2016年第三季度网络安全态势
• 不排除还有更多隐秘性高的事件未在官方平台统计。



网络攻击趋势1.3

攻击规模 

《Arbor Networks Releases Global DDoS Attack Data for 1H 2016》



网络攻击趋势1.3

• 2015年至2016年7月，平均每周发生12.4万次安全事件

• 攻击规模增长了73%，最高超过600Gbps

• 2016年上半年超过100Gbps的攻击事件高达274起，而2015年全年223次

• 2016年上半年超过200Gbps的攻击事件超过46次，而2015年全年仅16次

《Arbor Networks Releases Global DDoS Attack Data for 1H 2016》



中国处于攻击目标地的“第一梯队”1.4

数据来源：《2016第三季度阿卡迈互联网安全报告》《中国互联网站发展状况及其安全报告（2016）》



网络安全世界的野蛮人
——DDoS
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为何称DDoS为野蛮人？2.1

《Arbor Networks Releases Global DDoS Attack Data for 1H 2016》

恶意竞争

敲诈勒索

实施报复

动机

从中获利

技术炫耀

政治立场

目的
快速高效

种类繁多

隐蔽性高

攻击特征



为何称DDoS为野蛮人？2.2

原理

分布式拒绝服务攻击▲

黑客利用大量僵尸机/
傀儡机同时对目标发起
请求，导致目标的网络
出口链路拥塞或者忙于
应付攻击请求无法响应
正常的服务。 

攻击者 被攻击对象

攻击指令

傀儡机

傀儡机

僵尸网络

僵尸网络



为何称DDoS为野蛮人？2.2

原理

分布式拒绝服务攻击▲
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▲

l 易实施

l 攻击类型多

l 攻击手段多样

l 攻击源设备多样

l 攻击源数量庞大

l 溯源困难

攻击特点

畸形包攻击

▲
远程溢出拒绝服务攻击

利用协议栈漏洞攻击

攻击类型

流量型攻击
TCP Flood         ICMP Flood
UDP Flood

▲

应用型攻击
DNS Query Flood     Connection Flood
HTTP Get Flood        CC攻击
HTTP 半开                 HTTP 错误
基于会话的攻击

▲

攻击指令



DDoS攻击与防御
实例分析
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安全观点：互联网安全的立体性3.1

在信息安全中的防护强度取决于“马奇诺防线”中最为薄弱的一环

抗DDoS安全

数据安全

服务器安全

Web安全
软件安全

DNS安全



攻击案例3.2

收入2000万/年

中断1小时

损失12万

8 万／年  DDoS云防护服务
安全投入  30万/年



著名攻击案例13.3

攻击影响 攻击特点

1、十万数量级别的僵
尸网络发起

2、物联网IOT设备构成

3、665G大规模DDoS
攻击

时间 | 2016年9 月 20 日

目标 | 安全研究机构
KrebsonSecurity

攻击者 | Mirai僵尸网络



著名攻击案例23.3

攻击影响 攻击特点

1、数十万僵尸网络

2、物联网IOT设备

3、1T+攻击带宽

4、DNS放大攻击

2016年10月

D Y N . CO M （ 美 国 最 大 的

DNS服务商）

24小时内三波攻击

最长持续2个小时



抗DDoS攻击解决方案
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关于我们4.1

全网防御带宽1T+
单点600G

1
全国5大抗D数据中心

5

10年网络安全
经验团队

10

抗D服务客户
超100家

100+

365*7*24小时
运维支撑服务

365



抗DDoS攻击解决方案4.2

DDoS云防护
云端异常检测

大流量清洗平台
七层检测过滤

异常流量过滤后
正常流量整形

DDoS云防护

互联网访问

用户网络



抗DDoS攻击解决方案4.2

云WAF

云WAF

实时
防护

高扩
展性

零部
署

灵活
规则



抗DDoS攻击解决方案4.2

云WAF

DDoS云防护

Web服务 数据监控客户Web
部署

抗D平台 抗D防火墙
集群

CC防御集群

Internet 访客 访客 访客
×

数据库

监控调度

攻击者

云WAF

＋ ＋



增值服务4.3

实时告警
发现异常，秒级告警

支持短信、邮箱等方式

可视化态势感知
全息监控，高可用保障
可视化攻击报表查询

缓存加速
缓存网站静态内容
提升网站访问速度

负载均衡
高性能服务器集群
路由协议负载均衡

全网覆盖
覆盖主流运营商
异地多节点接入



客户案例4.4



打造互联网信息安全核心生态圈4.5

一站式安全
服务体系

协同输出
能力

为用户解决
安全问题

打造互联网信息安全核心生态圈

让世界更安全！

欧洲
美国 华北

华东
台湾

香港



郑可君   唯一集团
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