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Linux下的攻防对抗
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Linux在互联网业务应用中越来越普遍
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Linux下的开源应用
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Struts2远程代码执行漏洞通告(CVE-2017-5638)
Linux内核提权漏洞(Dirty Cow) (CVE-2016-5195)
ElasticSearch 远程执行代码安全漏洞(CVE-2014-3120)
Bash远程执行命令漏洞(Bash破壳) (CVE-2014-6271)
Nginx远程执行代码安全漏洞(CVE-2014-0088)
Mongodb匿名登录漏洞
心脏流血漏洞
…

各种漏洞来袭！
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MongoDB勒索
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Elasticsearch勒索
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OpenSSL心脏流血漏洞
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Linux提权漏洞(DRITY COW)
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僵尸物联网“肉鸡”攻陷半个美国
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安全挑战

Ø业务版本快速迭代
Ø业务开放
Ø网络边界复杂
Ø开源组件多元化
Ø技术架构复杂
Ø标准化和规范化缺乏
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• 服务器资源被占用，但是找不到进程？

• 发现某个进程占用资源，但是杀不死，或者杀死一会儿又启动？

• 不知为何某个员工的密钥登录服务器失效？

• 业务被挂马导致业务卡？

• redis缓存突然失效，导致mysql抗不住，业务瘫痪？

• 操作系统OOM，但是没找到导致的原因？

…….（其他没有被发现的呢？）

我司真实案例：
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“实战对抗”案例：
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Linux 渗透利器
Namp:  端口扫描工具，支持syn,tcp,udp等各种扫描，以及操作系统版本识别，应用识别，
简单的漏洞检测脚本

Metasploit: Linux常用的渗透测试框架,  操作系统，网络设备，第三方应用等漏洞的渗透，
很多漏洞的POC都是metasploit的脚本
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SSH暴力破解
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Histroy找找线索
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通过redis匿名登录写入反弹shell

利用redis写入文件，其实是利用redis自身正常的服务，redis可以通过
Redis-CLI远程管理来设置redis的默认路径以及数据库缓存文件。
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国内超过3万台redis匿名漏洞
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ElasticSearch远程执行命令漏洞
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渗透mongodb远程执行命令
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Linux溢出提权到root
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Linux下Dirtcow提权
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原理：内存权限在 “只读”判断漏洞导致“可写”
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Linux下的进程注入

将Inject_shellcode代码注入到目标Target
代码中执行

理解进程注入几个基础知识：
(1)理解Linux	ELF文件的结构
(2)熟悉系统调用过程
(3)熟悉cpu	ptrace	x86_64/x86寄存器
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Linux下的内核rootkit

原有的系统调用过程 黑客劫持后的系统调用过程
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• 漏洞扫描

• 入侵检测

• 主动防御

• 事件预警

• 行为审计

• 应急响应

• 标准规范

立体防御



G O P S 2017 全 球 运 维 大 会 · 深 圳 站

漏洞扫描
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入侵检测



G O P S 2017 全 球 运 维 大 会 · 深 圳 站

行为模式审计
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• 入侵路径！入侵路径！入侵路径！

应急响应
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• 操作系统及开源组件的版本

• 密钥定期修改规范

• 端口使用的规范

• 管理后台对外开放规范

……

……

标准规范
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• 安全 VS  效率

• 安全 VS  成本

安全同业务之间的平衡
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PDCA模型
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会议

• 3月18日 DevOpsDays 北京

• 8月18日 DevOpsDays 上海

• 全年 DevOps China 巡回沙龙

• 4月21日 GOPS深圳

• 11月17日 DevOps金融上海

培训 咨询

• EXIN DevOps Master 认证培训

• DevOps 企业内训

• DevOps 公开课

• 互联网运维培训

• 企业DevOps 实践咨询

• 企业运维咨询

商务经理：刘静女士
电话 /微信：13021082989
邮箱：liujing@greatops.com
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Thanks
高效运维社区

开放运维联盟
荣誉出品
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想第一时间看到

高效运维社区公众号

的好文章吗？

请打开高效运维社区公众号，点击右上角小人，如右侧所示设置就好


