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现状 · 云时代对传统监控带来的挑战

数以万计的设备单元
PB级别的数据量

复杂的服务拓扑告
警
风
暴

上千的指标量误告、漏告
人工操作

响应速度
要求高

定位解决要快

监
控
配
置
杂
乱



传统监控系统的缺陷和瓶颈

面临的问题 传统的监控系统

管理单元突增 没有配套的配置管理

业务拓扑扩充 策略配置不够灵活

数据量暴涨 存储和计算能力不足

误告、漏告严重 无法根据历史趋势动态恒值

定位问题的速度 依靠运维经验临时定位

解决问题的效率 纯靠人工操作
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布局 · 监控发展的规划路径

自动化建设基础
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布局 · 监控发展的规划路径

如何构建基于自动化的智能监控体系？

自动化 浅智能 强智能

技术支撑、数据沉淀 数据支撑、技术实现
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服务发现

关联属性配置

业务拓扑管理

进程配置管理

设备资源管理

模型自动化配置

配置管理

蓝鲸配置平台



模
型
自
动
应
用

主机属性信息

进程端口信息

服务配置信息

….

采集配置
自动下发

监
控
配
置

自
适
应
模
块
化

监控视图

告警策略

处理策略

….

基于配置平台的模块化自动应用配置
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海量的设备单元跨云管控和数据采集能力

中间件 业务日志 主机/容器系统指标采集对象 ….

日志采集器 cAdvisor Beats采集器 ….

蓝鲸 Agent
蓝鲸管控平台

蓝鲸数据平台
数据
管道
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依托蓝鲸数据平台的大数据处理能力

为监控平台提供数据计算、日志分析

蓝鲸数据平台



数据清洗

数据总线

数据加工

数据缓冲

配置平台

MySQL

数据存储

ES

TSDB

….

监控消费

数据总线



指标数据上报 实时计算 近期数据存储

实时数据视图展示 历史数据视图展示

按不同时间刻度离线预计算 历史数据存储

使用离线计算做数据预处理
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曲线视图

面积试图

表格视图

状态值视图

TopN视图

日志检索

……

告警源清洗

告警收敛

告警屏蔽

告警汇总

告警通知

关键字检测

事件检测

阈值检测

同比检测

环比检测

无数据检测

蓝鲸监控系统

监控服务 告警服务视图展示

第一代蓝鲸监控系统架构



曲线视图

面积试图

表格视图

状态值视图

TopN视图

日志检索

……

告警源清洗

告警收敛

告警屏蔽

告警汇总

告警通知

关键字检测

事件检测

阈值检测

同比检测

环比检测

无数据检测

Query Engine

API

Hermes

Tspider

MySQL

ES

TSDB

HDFS

实时计算
离线计算

蓝鲸管控平台

数据采集 数据总线 数据存储数据计算

数据源

主机/容器

中间件

业务日志

网络设备

…

日志采集器

Agent

cAdvisor

Beats

…

蓝鲸数据平台

Kafka 
Cluster

数据清洗
数据加工

数据管道 数据分发

蓝鲸监控系统

监控服务 告警服务数据查询

蓝鲸配置平台

视图展示

关联配置 属性配置 服务注册 服务发现 ……

业务管理 应用管理 主机管理 单元管理 进程管理

第一代蓝鲸监控体系结构



面临的问题 传统的监控系统 自动化监控体系

管理单元突增 没有配套的配置管理

配置平台、管控平台、数据平台业务拓扑扩充 策略配置不够灵活

数据量暴涨 存储和计算能力不足

误告、漏告严重 无法根据历史趋势动态恒值

定位问题的成本 依靠运维经验临时定位

解决问题的效率 纯靠人工操作

面临难点的解决方案
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对于智能算法的依赖掉坑

没有一个万能的算法



如何让机器认识指标曲线？

并能够识别什么才是异常？



提取特征并聚类提高机器识别异常的能力

数据量级
零值率
毛刺比率
周期波动
震荡幅度

凌晨/黎明效应
季节效应

….

历史数据 特征提取 特征聚类 分类
算法模型 分类标签 映射检测策略
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经过模型训练的决策树
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异常数据样本

标注工具 + 用户反馈



G O P S 2017 全 球 运 维 大 会 · 深 圳 站

特征提取

分类标签

分类标签匹配

指标关联

事件关联

模块关联

异常关联

事件定位

关联定位异常检测 分析处理

处理建议

影响时长评估

增长趋势评估

蓝鲸作业平台
脚本作业 DB作业

文件分发 ….

调度系统 运营周边系统
IDC机房管理系统

营销活动系统

扩缩容调度 开合服调度

….

舆情系统

….业务公告调度

分类模型

基于机器学习的异常检测

标
注
样
本

运营标注

反馈标注

历史数据

特征聚类

映射检测策略



由被动转化为主动式的关联分析

告警屏蔽 解除告警屏蔽

工单系统 发布系统 ….

异常发现

告警收敛

告警通知

关联分析 事件定位

故障诊断

发布包上传 服务停止 配置变更 版本更新 服务启动



CPU使用率暴增

程序请求超量囤积

机房交换机负荷超标

某地区电缆维修中断

网卡丢包率上升 ….

利用配置平台的拓扑层级关系链

结合运维经验以关联树辅助分析

关联树规则库



辅助指标对主指标的贡献分值

注册人数 登录成功率 发布变更

网络质量 设备故障 …

在线人数
7010

40 60

50



关联分析得出异常的根本原因

指 标指 标

事 件 事 件

根因指标集

根因事件集

异常根因



业务在线人数下滑

健康检查自拉起应用进程异常关闭

磁盘空间占满

服务器异常重启 初始化配置检查

根据指标/事件类型配置自动处理策略

实现脱离人工的故障自愈，提高解决效率

文件清理作业

关联节点异常分析

接入网切换作业业务公告发布

作业编排和任务调度实现故障自愈

历史执行记录做标签分类交给机器学习

最终算法模型给出异常事件的处理建议

Step 1

Step 2
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特征提取

分类标签

分类标签匹配

指标关联

事件关联

模块关联

异常关联

事件定位

关联定位异常检测 分析处理

处理建议

影响时长评估

增长趋势评估

蓝鲸作业平台
脚本作业 DB作业

文件分发 ….

调度系统 运营周边系统
IDC机房管理系统

营销活动系统

扩缩容调度 开合服调度

….

舆情系统

….业务公告调度

分类模型

基于机器学习的异常发现、关联定位和分析处理

标
注
样
本

运营标注

反馈标注

历史数据

特征聚类

映射检测策略



面临的问题 传统的监控系统 自动化监控体系

管理单元突增 没有配套的配置管理

配置平台、管控平台、数据平台业务拓扑扩充 策略配置不够灵活

数据量暴涨 存储和计算能力不足

误告、漏告严重 无法根据历史趋势动态恒值 联动作业平台、任务调度系统，借助

数据平台强大的计算和分析能力实现

基于机器学习的算法模型训练，最终

实现智能监控。

定位问题的成本 依靠运维经验临时定位

解决问题的效率 纯靠人工操作

面临难点的解决方案



曲线视图

面积试图

表格视图

状态值视图

TopN视图

日志检索

……

告警源清洗

关联分析

事件定位

告警收敛

告警屏蔽

告警汇总

处理建议

评估分析

告警通知

关键字检测

事件检测

曲线异常检测

无数据检测

Query Engine

API

Hermes

Tspider

MySQL

ES

TSDB

HDFS

实时计算
离线计算

蓝鲸管控平台

数据采集 数据总线 数据存储数据计算

数据源

主机/容器

中间件

业务日志

网络设备

…

SNMP

Agent

cAdvisor

Beats

…

蓝鲸数据平台

Kafka 
Cluster

数据清洗
数据加工

数据管道 数据分发

蓝鲸监控平台

监控服务 告警服务数据查询

第三方监控 Zabbix Open-Falcon Nagios Ganglia ….. “告警源” 接入

蓝鲸配置平台 蓝鲸作业平台

视图展示

关联配置 属性配置 服务注册 服务发现 ……

业务管理 应用管理 主机管理 单元管理 进程管理 脚本作业 DB作业

文件分发 ….

调度系统

结果反馈

工单生成

运营看板

质量把控

事件跟踪

运营周边系统
IDC机房管理系统

营销活动系统

扩缩容调度 开合服调度

….

舆情系统

….业务公告调度

具备自动化的智能运维监控体系



展望智能化对监控带来的无限想象

异常 ≠ 故障 一切皆监控

智能
扩缩容

智能
开合服

舆情
分析



Thanks
扫一扫 · 关注蓝鲸智云公众号


