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行业的客观需求

需求

• 可快速上手
了解业务系
统的人才

• 保障企业安
全的人才

困境
• 供需不匹配

漏 洞 挖 掘
人员or攻防实
战人才

• 培养代价非
常大

解决方案

• 寻找具有漏
洞挖掘能力
的人

• 试图培养真
正的需求点

人才能力培养很重要

能力如何转为生产力更需要进行大量探索
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攻防实战型人才定位

实战出发、攻防兼备

完整的知识体系

漏洞成因的深入理解
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学生攻防技术培训实践

课程效果反馈

• 兴趣极高

• 非常关注后续进展

• 钻研性强

学生客观特点

• 无业务概念，基础差

• 无体系支持

• 专注

• 可塑性强
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针对问题做出的尝试

培训环境：

• 配套教材
• 具备实际经验的讲师

培训方式：
• 建立大一“直培”体系
• 寒暑假封闭集训

培训方法：
• 根据漏洞原理及防护方案建立攻

防技术体系
• 建设实验平台以实现实践环境
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有效培训手段汇总

培训手段

• 参加众测、独立挖洞
• 分析各类高危漏洞环

境

建立内部文档库，形
成团队内部资料

根据个人兴趣方向重
新整理基础知识

以月为单位开展内部
攻防竞赛



哈尔滨工业大学（威海）网络与信息安全技术研究中心

效果

人员能力判定标准缺失

培训后效果

•可直接利用的攻防
知识体系

•漏洞的综合分析能
力

•代码审计能力

•Web漏洞挖掘

•逆向技术

•内网渗透

•病毒分析

•。。。



哈尔滨工业大学（威海）网络与信息安全技术研究中心

人才适用性总结

• 基础扎实

• 攻防技术体系
化的理解

还需进行多层
次的培养尝试

称职的
安全运
维人员

安全行业
开发者

漏洞分析
人员

安全服务（
渗透测试、
代码审计）




