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自我介绍

 阿里安全-安全威胁情报中心
技术情报负责人
主要负责：
疑难案件调查溯源
威胁情报外部信源建设与监控体系
黑产情报分析

 网名 instruder 微信号instruder_cn



0、概述
1、攻击前-提前感知
2、攻击中-线上阻击
3、攻击后-自动溯源
4、总结
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威胁情报特性



威胁情报无法兜底性

情报也无法替代风控、已有的防御检测

更多的是强化、内外弥补



威胁情报外向性

威胁为核心？
威胁=能力*意图

久守必失

各自为战

知己知彼
情报更强调知彼！

主动出击
攻击敌人-提前



威胁情报拼图和推理性



威胁情报-溯源特性

WHY

WHO

HOW



攻击生命周期中的威胁情报



攻击生命周期

攻击酝酿阶段 攻击发起阶段 攻击持续阶段 攻击收尾阶段
战果整理、交流、汇报、出售阶

段
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情报面对的整个生命周期

攻击酝酿阶段 攻击发起阶段 攻击持续阶段 攻击收尾阶段 战果整理、交流、汇报、出售阶段攻击酝酿阶段

线上攻击周期

攻击开始 攻击经过关键资源路径 攻击到达受害者

整个攻击周期

线下攻击前准备 线下攻击后整理
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威胁情报应用-线上 vs 线下

 情报线下应用
越提前
越能提前防御，减少损失
事实越难还原
不容易与攻击直接关联
效率，单个CASE性

 情报在线应用
系统化解决
比如线下应用晚，但是比风控、防御早
效率高



攻击前-情报提前感知



情报提前感知-核心思想

 为什么要这么做：
情报一定要是提前的！

以攻击人员（组织、特征）或人员使用的关键资源作为抓手，在攻击
中能够先于到达被攻击端防控（防御边界）感知，称之为攻击的威胁
情报提前感知体系；



四要素

A、时间要素：
比到达被攻击端防控（防御边界）时间要早；

B、周期要素：
在攻击发起前期、攻击酝酿阶段就能感知到；

C、位置要素：
一定不是被攻击端防控（防御边界）感知；
感知的地方和被攻击的地方相对于情报一方必须处于不同的位置；

D、攻击者要素：
基于攻击者、攻击者控制的资源、平台维度；



情报提前感知-DDOS提前感知

情报主战场 DDoS防御主战场

攻击周期



情报提前感知-DDOS提前感知



情报提前感知-DDOS提前感知

提前感知
在攻击发起瞬间，就能感知到
不仅知道打了我们，还知道他有没有打其他人,打了多长时间？
攻击方式、攻击程序用的什么？
背后的中控，此次攻击用了几个中控？

情报价值
攻击溯源
源头感知及时防御
攻击分析



情报提前感知

业界案例
基于DGA的监控，第一时间掌握新变种及规模；

基于网页钓鱼的监控，第一时间掌握最新生成的钓鱼域名；

……



攻击中-线上阻击



线上阻击-核心思想

 为什么要这么做：
最好的防御就是主动出击！

在攻击的持续过程中，能够对攻击者使用的关键资源能够直接给予阻
击拦截，而不是对本身受到的攻击做清洗、拦截、ip、账号封堵；



2要素

A、阻击点位置要素：能够对发起点、中间过程发起点、关键资源点造
成影响，造成攻击无法持续，而不是到达点；

B、影响要素：不能仅仅是改变只对自己（保护的边界）的影响；



线上阻击-DDOS阻击

DDOS防御
黑洞
近目的清洗
近源清洗(属于线上阻击案例)
 ……

DDOS防御主动出击，不再被动防御

情报应用一定是主动的！



线上阻击-DDOS阻击



线上阻击-DDOS阻击

线上阻击
直接降低攻击流量

情报价值
关键防御手段-救命稻草
成本非常低



线上阻击

另一个典型案例



攻击后-自动溯源



自动溯源-核心思想

 为什么要这么做：
情报一定要解决谁在攻击我、怎么攻击进来的这个命题！

在攻击过程或者结束时，能够自动反向溯源出此次攻击我的人是谁,同
时也在解决攻击者的路径，如何攻进来?完整攻击路径还原



要素

A、关联要素：自动关联出攻击的人员网络身份或者真人身份，并且可
以对整个攻击过程可以进行场景还原；



自动溯源-账号登录攻击自动溯源

账号登陆攻击
刷库
撞号
盗号
 ……



自动溯源-账号登录攻击自动溯源



自动溯源-账号登录攻击自动溯源

 情报价值-另一个维度
 人

 看到的不是今天发生了多少次攻击，而是今天谁、谁、谁在攻击我们，占了总体攻
击百分比；

 这个人历史上已经攻击我们多次！这人一直在盯着我们！

 路径
 都是从哪些路径来的？完整攻击链路



自动溯源

 更多案例应用
敏感文件数据泄密自动溯源

黑客攻击自动溯源

网络钓鱼攻击自动溯源

 ……



总结

 基于在线业务攻击场景的威胁情报体系需要更多的思考和创新

 也不是每个业务攻击场景都可以有这样的在线情报体系可以实现，只
能通过线下弥补

 基于这些思想来进行情报应用，会更好的来指导我们思考情报应用



THANKS 


