
每个威胁都不是独立存在的



1.引言

威胁情报 漏洞管理

漏洞

IP

恶意
文件

…….



2.传统的漏洞管理

人工

时间长 新or旧 谁



3.平台式漏洞管理

自动化 对比分析 落实到人

漏洞管理平台

漏洞多 ？



4.利用威胁情报发现漏洞

威胁情报

0day情报

资产相关情报 新漏洞

多合作厂商



5.一次利用外部威胁的入侵

github 网易邮箱



6.利用威胁情报分级漏洞

威胁情报 漏洞风险

漏洞相关

企业相关

环境相关



7.威胁情报和漏洞管理的初步结合

威胁情报 漏洞 人



8.企业里不同维度的关联

代码

日志

端口

漏洞

流量



9.多元化关联方式

漏洞

端口

流量

代码

日志

威胁情报



10.一次威胁处置



11.应急和威胁情报的结合

应急资产
1
漏
洞

1
端
口

2
关
联
资
产

3
威
胁
情
报

4
相
似
漏
洞



12.安全威胁管理

漏洞

流量

代码 日志

情报 人

端口



13.关于我们

星规 内网安全漏洞管理

观星台 外网安全威胁管理



THANKS


