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IP 库是什么？

互联网基于 IP 地址，
每个 IP 理论上都有其
物理位置以及各种标
签，为查询计，我们
需要这样一类数据库。

定义



用户信息获取

CDN / DNS / VPN 
节点就近就快调度

广告精准定向投放

流量行为分析

用途

IP 库是什么？



IP 库有多少种？
不同于 WHOIS 数据，IP 库没有所谓的官方数据，理论上
也不可能有。按精度区别，可分为城市级数据库或者区县级
以及街级数据库。以城市级为主流。

纯真

新浪、淘宝、腾讯、百度

中国互联网广告行业 IP 库

IPIP.NET

国外

国内

MaxMind / IP2Location / D.E. 

/ 其它



为什么要单独维护一个，而不是用其它版本呢？

起源于

ECSHOP 时

代和对 CDN 

方面的困惑

数据积累初步

启动于

2013年 10 月

接近 200 家商

业客户（截至

2015年底）

2014 年 3 月

正式发布第一

个免费版，

2014 年 5 月

开始运营付费

版本。

2016 年 7 月，

客户数量

230+ 



1
准确性问题

以 WHOIS、多个

IP 库投票为基础来

维护的话，很

LOW，不直接，非

常不准确。

2
规范性问题

3
及时性问题

4
持续性问题

1、描述不规范，一

会北京，一会北京

市，如何破？

2、一会电信通、一

会鹏博士、到底哪

个为准？

IP 数据去掉非公网

IP，大概有 36 亿个

需要维护。

全球相关机房上万个，

相关公司上十万个。

变动是正常的，工作

量超大，你跟得上

否？

既有专业性问题，

又有精力投入问题，

兼职工作如何能破？



“ipip.net 版本 ”

请仔细思考 准确度 和 精准度 的区别!

“我们对 准确度 的要求高于 精准度 的要求”

“我们会严格的对 IP 

数据进行审核与标注”



如何维护 IP 库？

从完全自行维护的角度，你需要懂 IP 地址的基础知识，你需要懂网络工程师的一些知识

（BGP、ASN、CIDR），还有语言和地理知识、省市区域这些难关。

首先是一个技术活

即使你想自己拼装一个库的话，至少你要会去抓取和解析拼装其它人的库。

长期是一个力气活

好吧，现在是 IPV4，未来是 IPV6……



我们如何维护
IP 库？

全球 Internet Exchange Point 数据；

自行维护的全球 rDNS 以及骨干网路由 IP 数据库；

7

我们在全球的 330+ 个监测点，不断增加中；1

自有或者其它可信任的数据来源；2

全球 WHOIS / BGP / ASN / RADB 数据；3

4

5

运营商、客户、合作伙伴的反馈数据；6

网友提交纠错的数据；

8 其它方式。

包括但不限于：

我们通过总结的一些方法通过程序或人工
方式进行 IP 数据的收集分析与审核入库

“ 重点介绍 ipip.net 版本 ”



IPV4 全部接近 43 亿个 IP。
实际上可以用于外网访问的在 36 亿左右。

BGP/AS 数据接近 78000 条 ，
实际投入使用的有 55000 条。

每天都有新的 AS 号和 IP 通过申请。
全球与此相关的公司应该有 200000+ 家公

司以上。
全球提供 IP 数据库的公司总体不到 100 家。

你需要知道的事情



需要的知识（一）

网络知识

了解全球的网络情况；

了解全球的运营商情况；

了解全球的数据中心分布情况；

光缆、建设、链接与分布情况；

Internet Exchange Point。



需要的知识（二）

地理知识与语言知识

洲级与国家知识
城市知识

各种语言的网站
各种代码、缩写、区号、时区、变更

等等，比你想象的要多一点点。



需要的知识（三）

网络测量知识

时延测量
网络知识
BGP 知识
安全知识



需要的能力（一）

DevOps

PHP、GO、C
服务器维护能力

全球 330+ 台云主机，80 台独立主机
还有专门用于收集和处理数据的独立主机

不断强化数据采集和挖掘的能力
自动化处理数据，人工确认和标注数据





需要的能力（二）

学习能力

这个事情，没有教程和文章告诉你如何做。

只有自行钻研一条路。



维护的难点？

网络情况非常复杂：

1、卫星上网 / 省级出口；

2、VPN / NAT / MOBILE；

3、ANYCAST / BACKBONE；

4、BGP/路由器数据出错或伪造；

5、运营商的内网黑盒子；

6、就是不想告诉你。



IPIP.NET 数据分享（2016.7）

原始文本数据文件

提交 30000+ 次

共 344000+ 行

BGP 不重复数据量

10000+ 万行。

命令行与客户端代码

20000+ 行

生成一次全球 ASN 
相关数据文件的时间，

2 小时。*

IPIP.NET 网站代码

9000+ 行。

HOST/RDNS 定义
文件

10000+ 行





















BGP 安全



BGP 方面的网络安全问题

AS2146,AS3266,AS7512,AS9380,AS9804,AS10123,AS1744
0,AS18644,AS24142,AS24196,AS37217,AS37962,AS49597,
AS52478,AS52523,AS55830,AS56119,AS131472,AS13178
8,AS197329,AS200002,AS200439,AS201288,AS203406,AS
203496
AS24155,AS63849







BGPMON 今年监控数据：

07/2016：481

06/2016：1671

05/2016：1580

04/2016：2356

03/2016：1404

02/2016：1547

01/2016：1473

01/2016

1473

02/2016

1547

03/2016

1404

04/2016

2356

05/2016

1580

06/2016

1671

07/2016

481



希望与各公司共同探讨 BGP 安全



IDC IP 列表数据



价值与用途
为什么做？

黑来的主机用起来不够方便，自有主机才是王道。

用途？

1、流量控制（含防 DDOS）

丢弃低价值流量

2、流量识别

搜索引擎与各种爬虫

广告作弊

电商羊毛党

金融与支付风控



IDC IP 列表的制作

1、WHOIS 数据，通过注册信息来判断该拥有者的情况；
2、BGP 数据，通过 AS 信息判断该 AS 所有者的情况；
3、DNS 数据，我们采集了全球各类型网站域名进行解析，再
并且对 IP 进行聚合处理；
4、自有的端口扫描与协议检测的数据；
5、基于以上数据，我们再根据 traceroute 的数据进行严格推
测；
6、基于合作伙伴以及网友的反馈。



IDC IP 列表的的注意事项
1、不是黑名单，而是灰名单，结合业务数据使用；

中国特色的第三方出口；

各种默认开启浏览器代理，各种奇葩业务；

企业专线与 IDC 运维人员。

2、覆盖度 :

精力有限，目前以中国互联网公司需求为优先。

3、数据量：

确认数据：450000+ 个 C 段；

猜测数据：440000+ 个 C 段。



端口扫描与协议检测



端口扫描与协议检测

1、全网 IPV4；

2、35 个常见端口；

3、14 种常见协议；

4、快速部分 2 - 3 天滚动更新，慢速部分 15 – 30 

天滚动更新。

5、正在增加端口所属服务的细节描述。

6、即将推出代理服务数据库。

7、未来提供 API 查询。



工具介绍 Best Trace
http://www.ipip.net/download.html
Win & Android & iPhone/iPad & Mac





联通（广州-洛杉矶）



北京电信（洛杉矶）



北京移动（法兰克福-阿姆斯特丹-伦敦-纽约）



北京铁通（香港-新加坡-洛杉矶）



北京教育网（香港-洛杉矶）



寻找小伙伴
。。。




